
ডিডিটাল প্রতারনা 

জি জ ার্শ েদ  আল  

তথ্য প্রযুডি এখন  ানুর্ের হার্তর মুর্ ায়। আর এর কল্যার্ে জদর্শর সকল জসক্টরই  অসম্ভব দ্রুতগডতর্ত ডিডিটাল হর্য় উ র্ে। 

ব্যবসা বাডেিয জের্ক শুরু কর্র আডে েক জলনর্দন সব িায়গায় এখন তথ্য প্রযুডির  িয়িয়কার।আর এর কল্যার্ে  ানুর্ের িীবর্ন 

এর্সর্ে সাচ্ছন্দ্য ।খুব সহর্িই ঘর্র বর্স কর্য়ক ড ডনর্টর  র্েই আডে েক জলনর্দর্নর কািটি সম্পন্ন করা সম্ভব হর্চ্ছ। ডিডিটাল প্রযুডির 

সাহায্য ডনর্য় ঘর্র বর্সই করা যার্চ্ছ ব্যবসা বাডেিয। ডিডিটাল প্রযুডি  ানুর্ের িীবনর্ক জয ন সহি ও সাচ্ছন্দ্যপূে ে কর্রর্ে জত ডন 

দূডব েস কর্রও তুর্লর্ে।অসর্েতন ও জলাভী  ানুে প্রডতডদন ডিডিটাল প্রতারোর স্বীকার হর্চ্ছ,ক্ষডতগ্রস্ত হর্চ্ছ আে েকভার্ব।র্কানভার্বই 

ো ার্না যার্চ্ছ না ডিডিটাল প্রতারনা। 

কার হার্ত জনই জ াবাইল জ ান, কডম্পউটার ও ইন্টারর্নট,জহাক জস ধনী বা গডরব। জ াবাইল ড ন্যাডিয়াল সাডভ েসর্ক ডঘর্র 

সডিয় অসংখ্য ডিডিটাল প্রতারক েি। জ ান কর্রই  ানডসক োর্ে জ র্ল তথ্য হাডতর্য় জনওয়ার জকৌশর্লর কার্ে হার  ার্নন অর্নর্কই। 

ডকছু ডকছু েি ভুয়া অনলাইন জেি খুর্ল গ্রাহকর্দর সর্ে প্রতারো করর্ে এবং লাখ লাখ টাকা হাডতর্য় ডনর্চ্ছ। ইদানীং বাংলার্দর্শ 

একাডধক জকাম্পাডন জবডরর্য়র্ে যারা  ালটির্লর্ভল  ার্কেটিংর্য়র  াের্  আউটর্সাডস েংর্ক েণ্য ডহর্সর্ব ব্যবহার করর্ে। তাোড়া 

অনলাইর্নর  াের্  সাশ্রয়ী দার্  গ্রাহক েয োর্য় সরাসডর েণ্য জেৌৌঁর্ে ডদর্ত জদর্শ িনডপ্রয়তা অিেন কর্রর্ে ই-ক াস ে ব্যবসা। অনলাইর্ন 

জিতার্দর কাে জের্ক েণ্য সরবরার্হ ডপ্র-অি োর্রর নার্  অডগ্র  টাকা ডনর্য়ও করর্ে প্রতারো। এ ন হািার হািার ঘটনার দু-একটি 

এখার্ন উর্েখ করডে: 

অবসরপ্রাপ্ত সরকাডর ক েকতো শাহািান সার্হব সরকাডর ক েোরী কল্যাে জবার্ি ে ডেডকৎসা সহায়তার িন্য আর্বদন 

কর্রডের্লন। জসই তথ্য জির্ন যায় প্রতারর্করা। প্রতারর্করা তাঁর্ক সহায়তা জদওয়ার কো বর্ল জকৌশর্ল জিডিট কার্ি ের ডেন নম্বর ডনর্য় 

জনয়। এরের ১০ দ ায় ওটিডে (ওয়ান টাই  োসওয়াি ে) নম্বর ডনর্য় ১০টি জলনর্দর্নর  াের্  প্রায় দুই লাখ টাকা হাডতর্য় জনয়।  

এরক ই আরও একটি ঘটনায় য়ুবার্য়র জলডলন খুর্য়র্েন দশ লাখ টাকারও জবডশ । 'অযািভাি টাস্কস ৪৪৪' নার্ র একটি 

জটডলগ্রা  গ্রুর্ে প্রতারকরা আডে েক প্রর্লাভন জদডখর্য় যুি কর্র তার্ক। জসখার্ন ডবডভন্ন টাস্ক জশে কর্র ডতডন আট হািার টাকা েয েন্ত 

আয় কর্রন। তারের তার্ক বলা হয়, 'ডস- াইন্যাি' নার্  একটি সাইর্ট জরডির্েশন করর্ত হর্ব এবং নয় হািার টাকা জরডির্েশন 

ড  ডদর্ত বলা হয়। এর কর্য়কডদন ের আবারও তার্ক ৩৬ হািার টাকা ডদর্ত বলা হয়। এভার্ব অডতডরি সুদসহ জ রত জদওয়া হর্ব 

এ ন প্রডতশ্রুডত ডদর্য় তার কাে জের্ক দশ লাখ হাডতর্য় জনয় প্রতারকরা। 

ডবশ্বজুর্ড় সাধারে সাইবার অেরার্ধর একটি ধরন হর্লা ‘েডরেয় চুডর’ বা আইর্িনটিটি জে ট। ব্যডিগত তথ্য ডনর্য় 

প্রতারর্করা ব্যাংক ডহসাব, জিডিট কাি ে অেবা মুর্ ার্ ার্ন আডে েক জসবা (এ এ এস) ডহসাব জের্ক টাকা হাডতর্য় জনয়, এ নডক 

ব্যাংকঋেও ডনর্য় োর্ক । উৎসব-োব ের্ে  ানুর্ের জকনাকাটা জবর্ড় যায় কর্য়ক গুে। প্রযুডির প্রসার্র শহর্রর  ানুে ডিডিটাল 

জলনর্দর্নই স্বাচ্ছন্দ্যর্বাধ কর্র। আডে েক প্রডত্ানগুর্লাও ডনর্ির্দর গ্রাহর্কর িন্য নানা অ ার ডদর্য় োর্ক। এ স য় ওত জের্ত োকা 

প্রতারর্করাও  ানুের্ক  াঁর্দ জ লার জেষ্টা কর্র।  এিন্য ডিডিটাল জলনর্দর্ন ডনরােদ োকার ডবের্য় ডবর্শেজ্ঞর্দর প্রে  কোই হর্চ্ছ, 

জলাভর্ক সংবরে করুন,সর্েতন জহান ডনরােদ োকুন। 

সাইবার অেরাধীরা সাধারনত জয সব জকৌশর্লর  াের্  অেরাধ কর্র োর্ক তা ডনর্ে উর্েখ করা হর্লা : 

েডি (PONZI): ১৯২০ সার্ল োল েস েডি নার্  একিন ইতালীয় ইড গ্যান্ট হ াৎ কর্র  ানুর্ের টাকা ৯০ ডদর্ন গ্যারাডন্ট 

সহকার্র িাবল কর্র জদয়ার জঘােনা ডদর্লন, তার না ানুসার্র এই প্রতারাোর জকৌশলর্ক েডি স্কী  নার্  িাকা হয়। এ ধরর্নর প্রতারকরা 

স্বল্প স র্য় িবল বা তারর্ের্য়ও জবডশ মুনা া জদওয়ার কো বর্ল  ডবডনর্য়াগকারীর্দর আকৃ্ কর্র। প্রে ডদর্কর ডকছু ডবডনর্য়াগকারী 

আডে েকভার্ব লাভবান হর্লও অডধকাংশ  ানুে প্রতাডরত হয়। েডি স্কযার্ র একটা ববডশষ্ট হল এখার্ন একই কড উডনটর  ানুে জবডশ 

প্রতাডরত হয়। েডি স্কযার্ র একটি সাধারন জকৌশল হর্লা োকুডর জদবার নার্  অর্নক  ানুর্ের কাে জের্ক অডগ্র  অর্নক টাকা জনয়া 

অেবা ডবর্দর্শ োকুরীর অ ার জলটার আর্সর্ে জ ডির্কল করর্ত ডকছু টাকা দ্রুত ডদর্ত হর্ব ইতযডদ ইতযডদ । েডি স্কীর্  জকানডদন 

সকল গ্রাহর্ক একসার্ে টাকা ডদর্ত োরর্ব না। বাংলার্দর্শ ইভযাডলর ১০০ বা ১৫০% কযাশব্যাক েডরস্কার েডি স্কী  জযখার্ন ডকছু 

জলাক অতযন্ত ক  দার্  েন্যটা োর্ব ডকন্তু জবডশরভাগ নতুন জিতা অর্েক্ষা করর্ব। ইভযাডল েডি স্কী টার্ক টাকার বদর্ল ের্ন্য রুোন্তর 

কর্রর্ে । 

 ডেরাড ি স্কী :বাংলার্দর্শ এ এলএ  ডবির্নস মূলত ডেরাড ি স্কী । জিসটিডনর  ত অর্নক প্রডত্ান এ জদর্শ সব জের্ক 

বর্ড়া স্কযা টি কর্রর্ে ডেরাড ি স্কযা  ব্যবহার কর্র। এ এলএ  এর প্রধান কাি মূলত নতুন  ানুের্ক দর্ল সদস্য করা, এবং জসই 



সদর্স্যর টাকা ডযডন দর্ল জভড়ায় তার্ক আর জকাম্পানীর  র্ে ভাগ কর্র জদওয়া  হয়। ডেরা ীি স্কীর্ র অনলাইন বা অ লাইন জয 

জকান ভাস ের্নই েলর্ত োর্র। ডেরাড ি স্কী  মূলত একটা স র্য় খুব বুষ্ট কর্র যখন জবশ ডকছু সংখ্যক সদস্য হয় তখন প্রে  ডদর্কর 

সদস্যরা ফুর্ল জ র্ে ওর্ , প্রে  ডদর্কর টাউট বাটোররা দ্রুত গাডড় বাডড়র  াডলক হর্য় যায়  যা জদর্খ বাডকরা স্বপ্ন জদর্খ এবং প্রতাডরত 

হয়। 

োম্প এন্ড িাম্প ( Pump & Dump): এই জকৌশলটা অর্নক জবডশ জটকডনকযাল এবং প্রর্ শনাল। োম্প এন্ড িাম্প স্কযার্  

প্রের্  জয জকান ডিডনর্সর মূল্য প্রতারনার উর্ের্ে  অস্বাভাডবক বাড়ার্না হয় , যা জদর্খ অন্যরা  র্ন কর্র  এটা এখন ডকর্ন রাখর্ল 

অডধক লাভবান হওয়া যার্ব। এভার্ব অর্নক জলাক ডবডনর্য়াগ কর্র।তারের এক স য় ব্যেক দরেতর্নর  াের্  সাধারন 

ডবডনর্য়াগকারীরা ক্ষডতগ্রস্থ হয়। আর প্রতারকরা লাভবান হয়। জশয়ার বািার্র এ ধরর্নর স্কযা  বাংলার্দর্শই হর্য়র্ে জযখার্ন ের্ে 

বর্সর্ে অর্নক  ানুে। বাংলার্দর্শ ডস ানা ডেলার, পুরাতন কর্য়ন এবং তক্ষত্ক সাে সহ যত ধরর্নর  হামূল্যবান ডিডনর্সর জগােন 

ডবিনর্সর্র কো জশানা যায় এগুর্লা সব োম্প এন্ড িাম্প প্রতারনা। এ কারর্ন জয জকান অস্বাভাডবক ড নানডশয়াল জগইর্ন আকৃষ্ট না 

হর্য় যাোই কর্র জদখর্ত হর্ব। 

নর্লি স্কী : জ সবুর্ক ইদাডনং ডবজ্ঞােন জদখা যায়  ডকভার্ব   ার্সর  র্ে হািার হািার িলার আয় করা সম্ভব । ডনডদ ে্   

জকৌশল ডশর্খ ডদর্ন  াত্র ২ ঘন্টা কাি কর্র  ার্স ৪-৫ হািার িলার আয় করার সুর্যাগ। ি. এযর্লক্স আেনার্ক এ ন জকাস ে জশখার্ব যা 

ডদর্য় প্রায় েডরশ্র  োড়াই িলার আয় করা সম্ভাব। এটা হল অে েননডতক প্রতারনার সাম্প্রডতক জকৌশল। এগুর্লা সবই প্রতারকর্দর 

জকৌশল।  ানুে সহিাতভার্ব ক  েডরশ্রর্  প্রচুর টাকা আয় করর্ত োয় ।  র্ল এ ধরর্নর ডবজ্ঞাের্নর জকৌশর্ল আকৃষ্ট হর্য় জস নর্লি 

জনয়ার জেষ্টা কর্র প্রতাডরত হয়। নর্লি স্কীর্ র আর্রকটা ববডশষ্ট হল,র্য ডিডনসটা জশখার্না হর্ব জসটা খুব সহি হর্ব, জয ন সা ান্য 

কয়র্কটা স্লাইি জদখর্লই ডসর্িট জির্ন যার্বন, এটাও  ানুের্ক আকৃষ্ট করার জকৌশল। এ নডক এসব স্কীর্ র কারর্ন  ানুে দীঘ ে স য় 

অোবসার্য়র ের্র জকান একটা জসক্টর্র দক্ষ হওয়ার প্রবনতা কর্  শট েকার্ট ের প্রডত আসি হর্য় ের্ড়। 

প্রচুর অর্ে ের িন্য অগ্রী  সা ান্য অে ে প্রদান: শতবে ে আর্গ জের্কই এই প্রতারনার শুরু। আর্গ জকান ডবখ্যাত জলার্কর নার্  

ডেঠি আসত জয তার আোতত একটা স স্যার িন্য সা ান্য ডকছু টাকা ডদর্ল আেনার্ক েরবডতের্ত প্রচুর টাকা জদওয়া হর্ব। ইদাডনং 

ইর্ ইর্ল এরক  ম্যাসর্ি োওয়া যায় , ডসডরয়া বা ডলডবয়ার জকান বন্দ্ী ডপ্রি তার ড ডলয়ন িলার আেনার ব্যাংক এযাকাউর্ন্ট ি া 

ডদর্য় এর্দর্শ োডলর্য় এর্স ের্র সুর্যাগ র্তা অনত্র ের্ল জযর্ত োয়। ডকন্তু তার আইনিীডবর িন্য ৫০০-১০০- িলার ডদর্ত হর্ব এখন 

যা জস ডদর্ত োরর্ে না, আেনার্ক তার ডবশ্বাসর্যাগ্য  র্ন হর্য়র্ে, টাকাটা ডদর্ল ের্র তার ড ডলয়ন িলার জের্ক ১-২ লাখ িলার জদর্ব। 

অেবা জ সুবুর্ক েডরেয় হর্য় ডকছুডদর ের ডগ ট ো ার্লা, ের্র কাষ্ট স জের্ক িানার্না হর্লা এর  র্ে জতা িলার আর্ে। কাস্ট  

ডিয়ার্রি করার্ত  ৪-৫ লাখ টাকা ি া ডদর্ত হর্ব ব্যাংর্ক। জলার্ভ ের্ড় টাকা ি া ডদর্লা ব্যংর্ক তারের এক স য় বুঝর্ত োরর্লা 

প্রতারনা । 

জয জকান স্কযা  প্রে  ডদর্ক জবশ সা ল্য ডনর্য় আর্স। ডকন্তু এগুর্লা এক স য়  জভর্ে ের্ড়। তথ্য প্রযুডির কল্যার্ে তথ্য 

 ানুর্ের হার্তর  র্ে এর্সর্ে। প্রতারকরা এটার্কই কার্ি লাডগর্য়র্ে। ২০১৫ সাল জের্ক ২০১৭ সার্ল ি. রুিা নার্ র এক সুন্দ্রী  ডহলা 

OnCoin নার্  একটি ডির্টাকার্রডি বািার্র ডনর্য় আর্স যা ডবকর্য়নর্ক োডড়র্য়  যার্ব এ ন েটকদার কো বর্ল  ১৭০টি জদর্শর 

লাখ লাখ  ানুর্ের ৪ ডবডলয়ন িলার ডনর্য় োডলর্য যায়। ঐ স র্য়  অর্নক সতকে করা হর্য়ডেল, বারবার বলা হর্য়ডেল এটা স্কযা । 

তারের্রও  ানুের্ক জ রার্না যায়ডন  ানুর্ের  দ্রুত বড়র্লাক হওয়ার জলার্ভর কারর্ন। 

অবস্থা এখন এ ন হর্য়র্ে জয আ ার্দর োর্শই দাঁডড়র্য় আর্ে অদৃে  প্রতারক। নানা কায়দায় প্রডতডনয়ত প্রতারোর  াঁদ 

জের্ত েলর্ে এরা। সাধারেত সহি-সরল  ানুেই তার্দর প্রধান লক্ষয। সুর্যাগ বুর্ঝই নানা েলোতুডর ও ড থ্যা প্রর্লাভন জদডখর্য় তারা 

প্রতারো করর্ে। এসব প্রতারোর  র্ে ক  খরর্ে ডবর্দশ ো ার্না, ডবকাশ বা জ াবাইল জ ার্ন বর্ড়া পুরস্কার জিতা, িাদুর বার্ক্স 

টাকার্ক িলার্র রূোন্তর, অনলাইর্ন ডবডনর্য়াগ কর্র দ্রুত অডধক মুনা া অিেন ও ভাগ্য েডরবতেন ইতযাডদ । এর্দর খপ্পর জের্ক বাঁোর 

এক াত্র  াে  হর্চ্ছ, সর্েতন োকা ও জলাভ েডরহার করা।তাই সবাইর্ক িানর্ত,বুঝর্ত এবং জলাভ সংবরন করর্ত হর্ব। এোড়াও 

দুব েল োসওয়াি ে ব্যবহার জের্ক ডবরত োকর্ত হর্ব। োসওয়াি ে ১৪ জের্ক ১৬ অর্ের হর্ত হর্ব। ব্যাংক ও আডে েক প্রডত্ানগুর্লার কাে 

জের্ক আসা জলনর্দন সংিান্ত বাতো ভার্লাভার্ব জখয়াল রাখর্ত হর্ব। 
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