
https://dgfood.gov.bd
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কি&উটার )নটওয়াক- ইউিনট
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9ারক ন:র: ১৩.০১.০০০০.০০০.১০০.৩১.০০২৩.২১.৭৪ তািরখ: 
১১ ?চA ১৪৩২ বBা3

২৫ মাচ- ২০২৬ িEFা3

িবষয়: অনলাইন ও সামািজক )যাগােযাগ মাধ!েম �তারণার িশকার হওয়া )থেক KরLা )পেত �েয়াজনীয় িদক-িনেদ-শনা

উপ� �� িবষেয়র পিরে
ি�েত জানােনা যাে� �য, স�িত এক� সংঘব� 
তারক চ  মহাপিরচালক (খা& অিধদ*র) মেহাদেয়র
নাম ও ছিব .বহার কের িবিভ0 �মাবাইল ন2র ও �সা3াল িমিডয়া �
াফাইল (�যমন : �হায়াটসঅ8াপ/�ফস:ক/;ইটার/ইত8ািদ)
�থেক অধ=ন কম �কত�ােদর �ফান বা �মেসজ 
দান করেছ। 
তারক চ � িডিজটাল 
�ি�র অপ.বহার কের ও�িপ (OTP),
িপন ন2র বা .ি�গত তC সংDহ কের আিথ �ক �িত সাধেনর অপেচFা চালাে�। মহাপিরচালক, খা& অিধদ*র বা খা&
মGণালয়/খা& অিধদ*র/মাঠপয �ােয়র কম �কত�াগেণর নাম/ছিব .াবহােরর মাJেম করা এই ধরেনর 
তারণার িশকার হওয়া �থেক
Lর�া �পেত িনেMা� িনেদ �শনাসNহ কেঠারভােব �মেন চলার জO খা& অিধদ*র ও মাঠ পয �ােয়র দ*র/কায �ালয়-�ক অQেরাধ করা
হেলা :
১। �ফান কল সং াS িনেদ �শনা :

�কােনা .ি� িনেজেক ঊU�তন কম �কত�া পিরচয় িদেলও তার িনকট �ফান বা �মেসেজ OTP, PIN, Password 
দান
করা যােব না;
অপিরিচত বা সেVহজনক ন:র )থেক কল )পেল তাৎLিণকভােব িবYাস না কের �েয়াজন হেল অিফিসয়াল ন:ের
)যাগােযাগ কের িবষয়িট যাচাই করেত হেব;
“জ\ির”, “অত!] )গাপনীয়” ইত!ািদ বেল তিড়ঘিড় িস`া] িনেত চাপ )দওয়া �তারণার একিট সাধারণ )কৗশল এ
িবষেয় সতক- থাকেত হেব।

২। ইেমইল .বহার/িলংক িXেক সতক�তা :
অপিরিচত বা সেYহজনক ইেমইল �থেক �
িরত �কােনা িলংেক িXক করা বা সং�� ফাইল ( attachment) ডাউনেলাড
করা �থেক িবরত থাZন;
)�রেকর ইেমইল িঠকানা (Domain) ভােলাভােব যাচাই না কের �কােনা তC আদান-
দান করেবন না, অিফিসয়াল
�যাগােযােগর ��ে[ \]মা[ অQেমািদত সরকাির ইেমইল �ডােমইন (dgfood.gov.bd) .বহার িনি^ত করেত হেব;
WhatsApp, messenger বা �মাবাইেল �মেসেজ �কান বk, কিলগ বা আlীয় oজেনর িনকট হেত �কান ধরেনর
pরqার িবজয় বা 
েমাশনাল এড �কউ �শয়ার করেল �সই িলংক িXক করা বা �শয়ার করা �থেক িবরত থাকেত হেব।

৩। সামািজক �যাগােযাগ মাJম (WhatsApp/Messenger ইত8ািদ) :
ঊU�তন কম �কত�ার নাম ও ছিব .বহার কের sয়া �
াফাইল tতির হেত পাের, ন2র �সভ না থাকেল \]মা[ ছিব �দেখ িবuাS
হেবন না;
)কােনা মাধ!েম টাকা, OTP বা .ি�গত তC চাওয়া হেল তা সরাসির 
দান না কের অO �কােনা িনভ �রেযাv মাJেম
যাচাই করেত হেব;
“Do you want to add another device” এ ধরেনর �মেসজ আসেল YES/Link xাপ/িXক করা যােব না;
WhatsApp )কান )কান িডভাইেস িলংক করা আেছ তা িনয়িমত )চক করেত হেব এবং অপিরিচত িডভাইেস
িলংক করা থাকেল তা অিত wত িডসকােনx করেত হেব;
অপিরিচত িলংক, ফাইল বা অ!াপ ইনFল করা )থেক িবরত থাকেত হেব;
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অপিরিচত ন:র )থেক আসা িভিডও কল িরিসভ করা )থেক িবরত থাকেত হেব।

৪। OTP ও পাসওয়াড � িনরাপzা :
OTP, PIN, Password, CVV ইত8ািদ অত8S �গাপনীয় তC - এ{েলা কখেনা কােরা সােথ �শয়ার করা যােব না;
শি{শালী পাসওয়াড- ব!বহার করেত হেব এবং তা িনয়িমত পিরবত-ন করেত হেব;
একই পাসওয়াড- একািধক অ!াকাউে|ট ব!বহার করা )থেক িবরত থাকেত হেব;
স}ব হেল সকল ~\�পূণ- অ!াকাউে|ট Two-Factor Authentication (2FA) চা| রাখেত পােরন।

৫। �মাবাইল ও িডভাইস িনরাপzা :

েয়াজেন \]মা[ িব~= উৎস ( Google Play Store/App Store) �থেক অ8াপ ইন�ল করেত হেব;
)মাবাইল িডভাইেস Screen Lock (PIN/Password/Fingerprint) .বহার িনি^ত করেত হেব;
অজানা বা সেVহজনক )কােনা অ!াপ ইনFল করা )থেক িবরত থাকেত হেব;
)মাবাইেল ইনFল করা সকল অ!াপেসর পারিমশন )চক কের অ�েয়াজনীয় পারিমশন িরমুভ করেত হেব।

৬। .াংক ও �মাবাইল ফাইOাি�য়াল সািভ �স ( MFS) :
.াংক বা �মাবাইল ফাইOাি�য়াল সািভ �স (MFS) �যমন- িবকাশ, নগদ বা রেকেটর �লনেদন
সং াS SMS বা OTP 
াি*র ��ে[ সেচতন থাZন;
)কােনা সেVহজনক )লনেদন পিরলিLত হেল তাৎLিণকভােব সংি�� ব!াংক বা MFS )সবা �দানকারীর সােথ
)যাগােযাগ ক\ন।

৭।  িবিভ0 ওেয়বসাইেট লগইন :
.া�ং, চ8া�ং, �ড�ং, �গিমং, অনলাইন �য়া ও অOাO সাইেট িভিজট/ �রিজে�শন করা �থেক িবরত থাকেত হেব;
অিফিসয়াল ইেমইল এে�স ব!বহার কের )কান শিপং সাইট/)রিজে�শন করা )থেক িবরত থাকেত হেব।

৮। জ�ির করণীয় :

তারণার িশকার হেল িবল2 না কের সংি�F ঊU�তন ক��প� এবং 
েয়াজেন আইন-��লা র�াকারী বািহনীেক অবিহত
করেত হেব;
সাইবার িনরাপ�া স&িক-ত )য )কান অিভেযােগর জ� অিফিসয়াল WhatsApp ন:র - 01308332592 জাতীয়
সাইবার Lর�া এেজি�র �হ�লাইন ন2র- 333(8)।

উপেরা� িদক-িনেদশ �না যথাযথ অQসরেণর জO খা& অিধদ*র ও মাঠ পয �ােয়র দ*র/কায �ালয়-�ক িনেদ �শ েম অQেরাধ করা
হেলা। পাশাপািশ ইেতা�েব � অ[ দ*েরর পে[ সাইবার িসিকউির� িবষেয় সেচতনতাNলক অনলাইন 
িশ�ণ আেয়াজেনর জO
অQেরাধ করা হয় তা বা=বায়েনর জO সংি�F সকলেক িনেদ �শ েম অQেরাধ করা হেলা। উে�� �য, উ� 
িশ�েণ কি�উটার
�নটওয়াক� ইউিনট, খা& অিধদ*েরর কম �কত�াগণ 
িশ�ক িহেসেব সহায়তা 
দান করেবন।

২৫-০৩-২০২৬
)মাঃ আিনKর রহমান

)�া�ামার

িবতরণ  ()জ!�তার �মা�সাের নয়):
১। অিতির{ মহাপিরচালক (চলিত দািয়�), অিতির{ মহাপিরচালেকর দ%র, খাদ! অিধদ%র।
২। পিরচালক (িবক� কম-কত-া), �শাসন িবভাগ, খাদ! অিধদ%র।
৩। পিরচালক, িহসাব ও অথ- িবভাগ, খাদ! অিধদ%র।
৪। পিরচালক, সং�হ িবভাগ, খাদ! অিধদ%র।
৫। পিরচালক, সরবরাহ, ব|টন ও িবপণন িবভাগ, খাদ! অিধদ%র।
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৬। পিরচালক, �িশLণ িবভাগ, খাদ! অিধদ%র।
৭। পিরচালক (চলিত দািয়�), চলাচল, সংরLণ ও সাইেলা িবভাগ, খাদ! অিধদ%র।
৮। পিরচালক (চলিত দািয়�), পিরদশ-ন, উ�য়ন ও কািরগির )সবা িবভাগ, খাদ! অিধদ%র।
৯। �ধান িমলার, �ধান িমলার এর দ%র, )পা�েগালা সরকাির আধুিনক ময়দা িমল, ঢাকা।
১০। িসেFম এনািলF, কি&উটার )নটওয়াক- ইউিনট, খাদ! অিধদ%র।
১১। ত�াবধায়ক �েকৗশলী (অিতির{ দািয়�), িনম-াণ ও রLণােবLণ ইউিনট, খাদ! অিধদ%র।
১২। আ�িলক খাদ! িনয়�ক (সকল)।
১৩। সাইেলা অধীLক (সকল)।
১৪। �ধান িনয়�ক, ঢাকা )রশিনং, ঢাকা।
১৫। অিতির{ পিরচালক, অভ!]রীণ িনরীLা িবভাগ, খাদ! অিধদ%র এবং
১৬। অিতির{ পিরচালক (চলিত দািয়�), এমআইএসএ|ডএম িবভাগ, খাদ! অিধদ%র।

9ারক ন:র: ১৩.০১.০০০০.০০০.১০০.৩১.০০২৩.২১.৭৪/১ (১) তািরখ: 
১১ ?চA ১৪৩২ বBা3

২৫ মাচ- ২০২৬ িEFা3

সদয় �াতােথ-/�াতােথ- ()জ!�তার �মা�সাের নয়):
মহাপিরচালেকর একা] সিচব, মহাপিরচালেকর দ%র, খাদ! অিধদ%র।

২৫-০৩-২০২৬
)মাঃ আিনKর রহমান

)�া�ামার
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