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িবষয়: অিফিসয়াল ই-)মইল ব!বহােরর িদক-িনেদ-শনা
সূI: ১। কি&উটার )নটওয়াক- ইউিনেটর ২০/০৮/২০২৩ তািরেখর ৪০১নং 9ারেকর পI

২। বাংলােদশ কি&উটার কাউিMল (িবিসিস)-এর ০৪/০২/২০২৬ তািরেখর ই-)মইল।

উপ� �� িবষয় ও �
� (১)নং �ারেকর অ��ি��েম জানােনা যাে! "য, সা%িতককােল সরকাির অিফিসয়াল ই-"মইল +বহার
কের অ-াকাউ. হ-াকসহ িবিভ0 1কার "বআইিন ও 3নিতক কম �কা4 পিরচালনা করার 1বণতা ল7- করা হে! । একইসােথ �
�
(২)নং �ারেক িবিসিস ক<�ক (ই-"মইেল)  সতক�তা=লক +ব�া িহেসেব িনয়িমত পাসওয়াড � পিরবত�ন এবং 2FA (Two
Factor Authentication) +বহার করার িনেদ �শনা 1দান করা হয়। এ7েণ, খাQ অিধদSেরর সকল কায �ালয়েক
অিফিসয়াল ই-"মইল +বহার-এ িবিসিস'র ইউজার-গাইডসহ (Self-Service Account Recovery&2FA) িনVWপ িদক-িনেদ �শনা
1দান করা হেলা: 
১. অিফিসয়াল ই-"মইল অ-াকাউ. Z[মা
 দাSিরক কােজ +বহার করেত হেব;
২. "কােনা অব�ােতই অিফিসয়াল ই-)মইল এর পাসওয়াড- অ] কারও সােথ "শয়ার করা যােব না;
৩. শি_শালী  পাসওয়াড- +বহার ও িনয়িমত পাসওয়াড � পিরবত�ন করেত হেব। শি�শালী পাসওয়ােড �র জ] িনেVর
Criteria অ�সরন করেত হেব:
o    Minimum of 8 characters
o    Includes both uppercase and lowercase letters (A–Z, a–z)
o    Contains at least one number (0–9)
o    Includes special characters (e.g., !, @, #, $, %, ^, &, *)
৪. অেচনা বা বিহরাগত "1রেকর কাছ "থেক 1াS িলংক  বা  সংযুি_ (Attachment) "খালার "7ে
 সেব �াf সতক�তা অবলgন
করেত হেব;
৫. "কােনা সেrহজনক  বা  িফিশং  ই-)মইল ফরওয়াড � করা যােব না; তাৎ7িণকভােব ই-)মইল  সােপাট-
িটম অথবা datacenter@bcc.gov.bd jকানায় িরেপাট � করেত হেব;
৬. একাm 1েয়াজন ছাড়া বড় আকােরর ফাইল সং�� কের ই-"মইল "1রণ এিড়েয় চলেত হেব; 1েযাজ- "7ে
 অ�েমািদত ফাইল
"শয়ািরং মাpম +বহার করেত হেব;
৭. অিফিসয়াল ই-"মইল আইিড +বহার কের ব!ি_গত িনবsন, সাবিtপশন বা সামািজক )যাগােযাগ মাধ!েম অ-াকাউ.
"খালা "থেক িবরত থাকেত হেব;
৮. "শয়ারড বা পাবিলক িডভাইস +বহার কের ই-"মইল অ-ােsস করেল কাজ "শেষ অবtই লগআউট করেত হেব;
৯. ই-"মইল অ-াকাইট অিধকতর িনরাপদ করার লে7- িনেVা� উপােয় Recovery Email  "সট করেত হেব;
Navigate to: Login > Settings > Account Recovery > Add Recovery Email > Enter Verification Code from
Recovery Email > Verified > Save

১০. খাQ অিধদSেরর 1েত-ক কায �ালেয়র সকল কম �কত�া/কম �চারীর সমxেয় Cyber Security িবষয়-এ কিyউটার "নটওয়াক�
ইউিনেটর সহায়তায় কমপে7 ২ (zই) ঘ.ার অনলাইন "|িনং-এর আেয়াজন করেত হেব।
 

চলমান পাতা - ১ / ২

https://gw-core-dr-d.nothi.gov.bd/api/frender/Zimbra.pdf?token=Njk5MmIzMzEyZGYzNSZvZmZpY2VJZF84Ml8xMjI4Mjg1XzI%253D
https://gw-core-dr-d.nothi.gov.bd/api/frender/Self-Service%20Account%20Recovery.pdf?token=Njk4OTY4Y2FiZmZiNCZvZmZpY2VJZF84Ml8xMjI4MDgyXzI%253D
https://gw-core-dr-d.nothi.gov.bd/api/frender/Two-Factor%20Authentication%20%25282FA%2529.pdf?token=Njk4OTY4ZTIxZTVkYyZvZmZpY2VJZF84Ml8xMjI4MDgzXzI%253D
mailto:datacenter@bcc.gov.bd


এ অব�ায়, খাQ অিধদSরাধীন সকল কায �ালয় 1ধানেক দাSিরক "যাগােযােগর "7ে
 উপেরর িনেদ �শাবিল অ�সরণ}ব �ক দাSিরক
(Official) ই-"মইল একাউ. +বহার  করার জ] িনেদ �শ�েম অ�েরাধ করা হেলা। 
 
এেত যথাযথ ক<�পে7র অ�েমাদন রেয়েছ।
 
সং�ি�: িবিসিস'র-"মইল, Self-Service Account Recovery &  2FA

সংযুি_সমূহঃ
(১) Self-Service Account Recovery
(২) Two-Factor Authentication (2FA)
(৩) িবিসিস-এর ০৪-০২-২০২৬ তািরেখর ই- )মইল

১৯-০২-২০২৬
)মাঃ আিনxর রহমান

)�াyামার
)ফান : +৮৮-০২-৪১০৫২৯৯৭

ইেমইল : sys@dgfood.gov.bd

িবতরণ  ()জ!}তার ~মা�সাের নয়):
১। মহাপিরচালক (অিতির_ দািয়�), মহাপিরচালেকর দ%র, খাদ! অিধদ%র।
২। অিতির_ মহাপিরচালক (চলিত দািয়�), অিতির_ মহাপিরচালেকর দ%র, খাদ! অিধদ%র।
৩। পিরচালক, �শাসন/সবিব/চসসা/িহসাব ও অথ-/সংyহ/পউকা/�িশ�ণ িবভাগ,খাদ! অিধদ%র,ঢাকা।।
৪। আ�িলক খাদ! িনয়�ক,ঢাকা/চ�yাম/খুলনা/রংপুর/রাজশাহী/বিরশাল/িসেলট/ময়মনিসংহ।
৫। সাইেলা অধী�ক (সকল)।
৬। অিতির_ পিরচালক, অভ!�রীণ িনরী�া িবভাগ, খাদ! অিধদ%র।
৭। অিতির_ পিরচালক (চলিত দািয়�), এমআইএসএ�ডএম িবভাগ, খাদ! অিধদ%র।
৮। )জখািন।
৯। চলাচল ও সংর�ণ িনয়�ক (সকল)।
১০। উখািন (সকল).............................।
১১। ব!ব�াপক (সকল)............... এবং
১২। ভার�া% কম-কত-া (সকল)........।

9ারক ন:র: ১৩.০১.০০০০.০০০.১০০.৩১.০০২৩.২১.৪৩/১ (১) তািরখ: 
৬ ফা?ুন ১৪৩২ ব@া3

১৯ )ফBয়াির ২০২৬ িCDা3

সদয় �াতােথ-/�াতােথ- ()জ!}তার ~মা�সাের নয়):
মহাপিরচালেকর একা� সিচব, মহাপিরচালেকর দ%র, খাদ! অিধদ%র [মহাপিরচালক মেহাদেয়র সদয় অবগিতর জ�]।

১৯-০২-২০২৬
)মাঃ আিনxর রহমান

)�াyামার

চলমান পাতা - ২ / ২

https://gw-core-dr-d.nothi.gov.bd/api/frender/%25E0%25A6%25AC%25E0%25A6%25BF%25E0%25A6%25B8%25E0%25A6%25BF%25E0%25A6%25B8%25E0%25A6%25BF-%25E0%25A6%258F%25E0%25A6%25B0%20%25E0%25A7%25A6%25E0%25A7%25AA-%25E0%25A7%25A6%25E0%25A7%25A8-%25E0%25A7%25A8%25E0%25A7%25A6%25E0%25A7%25A8%25E0%25A7%25AC%20%25E0%25A6%25A4%25E0%25A6%25BE%25E0%25A6%25B0%25E0%25A6%25BF%25E0%25A6%2596%25E0%25A7%2587%25E0%25A6%25B0%20%25E0%25A6%2587-%20%25E0%25A6%25AE%25E0%25A7%2587%25E0%25A6%2587%25E0%25A6%25B2?token=Njk5MmIzMzEyZGYzNSZvZmZpY2VJZF84Ml8xMjI4Mjg1XzI%253D
https://gw-core-dr-d.nothi.gov.bd/api/frender/Self-Service%20Account%20Recovery.pdf?token=Njk4OTY4Y2FiZmZiNCZvZmZpY2VJZF84Ml8xMjI4MDgyXzI%253D
https://gw-core-dr-d.nothi.gov.bd/api/frender/Two-Factor%20Authentication%20%25282FA%2529.pdf?token=Njk4OTY4ZTIxZTVkYyZvZmZpY2VJZF84Ml8xMjI4MDgzXzI%253D
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Data Center <datacenter@bcc.gov.bd>

Dear Valued Users,

To ensure the security of your official email account and protect it from unauthorized access,
all users are advised to change their email passwords regularly.

Benefits of regular password change:

·         Helps prevent unauthorized access

·         Reduces the risk of account compromise

·         Protects your account if a password is accidentally exposed

·         Strengthens overall email security

Password best practices:

·         Use a strong and unique password

·         Avoid reusing previous passwords

·         Do not share your password with anyone

·         Change your password immediately if you suspect any unusual activity

·         Ensure your password meets the following criteria:

o    Minimum of 8 characters

o    Includes both uppercase and lowercase letters (A–Z, a–z)

o    Contains at least one number (0–9)

o    Includes special characters (e.g., !, @, #, $, %, ^, &, *)

Enhance your account security by enabling Account Recovery:

Navigate to: Login > Settings > Account Recovery > Add Recovery Email > Enter Verification
Code from Recovery Email > Verified > Save

Regular password updates and configuring account recovery are simple but highly effective
steps to keep your account and official information secure.

If you need any assistance, please contact your Email Support Team or email us at
datacenter@bcc.gov.bd.

Thank you for your cooperation.
 
 
Regards
National Data Center Operation Team
Bangladesh Computer Council (BCC)
Phone: +88 02 55006840

   

Awareness on the Benefits of regular password change

mail

https://mail.dgfood.gov.bd/calendar
https://mail.dgfood.gov.bd/briefcase
https://mail.dgfood.gov.bd/contacts
https://mail.dgfood.gov.bd/modern/email/Inbox
https://mail.dgfood.gov.bd/modern/email/Drafts
https://mail.dgfood.gov.bd/modern/email/Sent
https://mail.dgfood.gov.bd/modern/email/Archive
https://mail.dgfood.gov.bd/modern/email/Junk
https://mail.dgfood.gov.bd/modern/email/Trash
mailto:datacenter@bcc.gov.bd
https://mail.dgfood.gov.bd/modern/email/Inbox/conversation/31805


 

 

 

 

 

 

 

 

 

 

 

User Guide  
for 

Self-Service Account Recovery of an Email Account 

 

  

National Data Center 
Bangladesh Computer Council (BCC) 
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Account Recovery: 

1. In the Zimbra Web Client (Modern UI), go to Settings > Accounts > 
Account Recovery and enter a password recovery email address. 

 

Figure 1. Account Recovery 

 

Figure 2. Recovery Email Setting 
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2. You will receive an email at that address with a verification code. Enter 

the verification code. 
 

 
 

Figure 3. Verification Code Setting 

 
3. Now, if you forget your password, then go to login URL and click on Forgot 

Password. 
 

 
 

Figure 4. Login page of Email 
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4. Enter the Full Email Address of the account you are trying to recover, 

then click the "Submit" button. 

 

Figure 5. Password Recovery page of Email 
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5. Click the Request Code button at the bottom of the box. This will send a 

code to your recovery email address. Like the verification code, this reset 
code is only valid for 10 minutes. 

 

 

 Figure 6. Request Code for Password Recovery of Email 
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6. Open that address mailbox and retrieve the reset code which you will enter 

on the Email recovery form. The email will look like this: 

 

Figure 7. Sample email of Password recovery code 

7. Go back to the Email recovery form, and enter the reset code within 10 

minutes of clicking the Request Code button from the previous page. 
Then click the Verify Code button. 

 

Figure 8. Email Recovery Form 
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8. Now, you can either choose to log into the web client directly, or you can 

choose to reset your password. We'll want to choose "Reset Password". 

 

Figure 9. Password Recovery page of Email 
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9. At this point, you will be prompted to establish a new password. 

 

Figure 10. Set New Password 

Note: Always create new secure passwords, never re-use passwords from other 

sites as they are likely compromised.  

Once you have entered and confirmed your new password, click the "Submit" 
button to set it. 
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Two-Factor Authentication (2FA) 

With 2FA enabled, you use your password and a code generated on your 

smartphone to log into your Zimbra account. 

Enabling 2FA is easy. You’ll need access to your Email account and your 

smartphone to complete the 2FA setup. 

1. In this system, click the gear menu. 

2. Choose Settings > Accounts. 
3. Select your account and click the Set up two-factor authentication. 

 

4. Enter your email password. 

5. Click Set up two-factor authentication. 



2 
  

 

The next steps require your smartphone. 

6. Click the URL to see the authentication applications available for your 
smartphone. Download the authentication application and install it on your 

smartphone. Click next. 

 

 

7. Scan the code on the screen using the authentication app on your smart 

phone. Click Next. 

https://wiki.zimbra.com/wiki/TOTPApps
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8. Enter the code provided on your smartphone. Click Verify to complete 2FA 

setup. 

 

Success … You enabled 2FA for your Zimbra account! 
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Now, when you log into your Email account, you will be prompted for a new 

code from the authentication app on your phone. 

What if you don’t have your phone, or what if your phone runs out of 

batteries? 
You have 10 one-time codes to use if you don’t have your phone available. 

Just click the “10 unused codes” link and print the 10 codes. Keep the codes 

handy, so they’re available when you need them. 

 

Note: If you don’t see the Set up two-factor authentication option in your 

Email Preferences, your organization hasn’t enabled the 2FA feature. Please 
contact your System Administrator or email service provider for more 

information. 


