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প্রজ্ঞাপন  

 

তালরখ: ………., ১৪২9 বঙ্গাব্দ/ …………….., ২০২2 লিষ্টাব্দ 

 

প্রস্তাবনা 

যেহেতু ডিডিটাল ডিরাপত্তা আইি, ২০১৮ এবং তদধীি প্রণীত ডবডধমালার ডবধাি অনুসাহর গুরুত্বপূণ ণ তথ্য পডরকাঠাহমার 

ডিডিটাল ডিরাপত্তা ডিডিতকরণ, উোহদর তত্ত্বাবধাি ও রক্ষণাহবক্ষহণর মািদন্ড ডিধ ণারণ এবং উো পডরদর্ ণি ও পডরবীক্ষহণর 

দাডিত্ব ডিডিটাল ডিরাপত্তা এহিডির উপর ন্যস্ত করা েইিাহে; এবং 

যেহেতু ডিডিটাল ডিরাপত্তা ডবডধমালা, ২০২০ এর ডবডধ-৩ এ ডিডিটাল ডিরাপত্তা এহিডিহক গুরুু্ত্বপূণ ণ তথ্য পডরকাঠাহমার 

ডিডিটাল ডিরাপত্তা ব্যবস্থা সুরক্ষার িন্য অনুসরণীি গাইিলাইি প্রণিহির িন্য ক্ষমতা প্রদাি করা েইিাহে; 

যসহেতু ডিডিটাল ডিরাপত্তা ডবডধমালা, ২০২০ এর ডবডধ-৩ এর দফা (খ) ও (গ), ডবডধ ৭, ১১, ১২ ও ১৭ এর সডেত পঠিতব্য, 

এ প্রদত্ত ক্ষমতাবহল ডিডিটাল ডিরাপত্তা এহিডি ডিম্নরূপ গাইিলাইি প্রণিি কডরল,  থা:-     

 

অাংশ-1: প্রারলিক 

১।  লশদরানাম, প্রদয়াগ ও প্রবততন: 

(১)  এই গাইডলাইন গুরুত্বপূণ ত তথ্য পলরকাঠাদমার লডলজোল লনরাপত্তা সুরক্ষা গাইডলাইন, ২০২2 নাদম অলভলিত িইদব।     

(২)  এই গাইডলাইদনর লবধানাবলল আইদনর ধারা ১৫ এর অধীন ট ালিত সকল গুরুত্বপূণ ত তথ্য পলরকাঠাদমার টক্ষদে 

প্রদ াজয িইদব। 

(৩)  লডলজোল লনরাপত্তা এদজলি, আদেশ দ্বারা, ট  তালরখ লনধ তারণ কলরদব টসই তালরদখ এই গাইডলাইন কা তকর িইদব।  

২।  সাংজ্ঞা: 

(১)  লবিয় বা প্রসদঙ্গর পলরপন্থী টকাদনা লকছু না থালকদল, এই গাইডলাইদন- 

(ক)  “আইন” অথ ত লডলজোল লনরাপত্তা আইন, ২০১৮ (২০১৮ সদনর ৪৬ নাং আইন); 
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(খ) “আক্রম্যতা (Vulnerability)” অথ ত কলিউোর লসদেদমর দুব তলতা,  ািার সুদ াগ গ্রিণ কলরয়া উি 

লসদেদমর লবশ্বস্থতা বা টগাপনীয়তা (Confidentiality), অখণ্ডতা বা শুদ্ধতা (Integrity) এবাং লভযতাদক 

(Availability) টনলতবাচকভাদব প্রভালবত করা  ায়; 

(গ) “এদজলি” অথ ত আইদনর ধারা ৫ এর অধীদন গঠিত লডলজোল লনরাপত্তা এদজলি; 

( )  “কলিউোর লসদেম” অথ ত আইদনর ধারা ২(ঙ) টত সাংজ্ঞালয়ত কলিউোর লসদেম; 

(ঙ)  “গুরুত্বপূণ ত তথ্য পলরকাঠাদমা” অথ ত আইদনর ধারা ২(ছ) এ সাংজ্ঞালয়ত গুরুত্বপূণ ত তথ্য পলরকাঠাদমা; 

(চ)  “লডলজোল লডভাইস” অথ ত আইদনর ধারা ২(ঞ) টত সাংজ্ঞালয়ত লডলজোল লডভাইস; 

(ছ)  “লডলজোল লনরাপত্তা” অথ ত আইদনর ধারা ২(ে) টত সাংজ্ঞালয়ত লডলজোল লনরাপত্তা; 

(জ) “লডলজোল লনরাপত্তার  েনা” অথ ত লডলজোল লনরাপত্তা লবলধমালা ২০২০ এর ২(খ) টত সাংজ্ঞালয়ত লডলজোল 

লনরাপত্তা সাংক্রান্ত  েনা; 

(ঝ)  “লডলজোল স্বাক্ষর” অথ ত তথ্য ও ট াগাদ াগ প্রযুলি আইন, ২০০৬ ধারা ২(১) এ সাংজ্ঞালয়ত ইদলকট্রলনক 

স্বাক্ষর।  

(ঞ) “তথ্য প্রযুলি” অথ ত পরস্পর সাংযুি এমন একটি ব্যবস্থা  ািাদত তদথ্য প্রদবশগম্যতাসি তথ্য সাংরক্ষণ, 

প্রলক্রয়াজাতকরণ ও লবদেিণ বা টপ্ররণ করা িয়; 

(ে) “দুদ তাগ পুনরুদ্ধার পলরকল্পনা (Disaster Recovery Planning) অথ ত তথ্য প্রযুলি বা কলিউোর 

লসদেম ব্যািত িইবার টক্ষদে ট  পদ্ধলতদত উিার সক্ষমতা পুনরুদ্ধার করা িয়; 

(ঠ) “দূর লনয়ন্ত্রণ প্রদবশ (Remote Access)” অথ ত টকাদনা ব্যবিারকারী কর্ততক বলিিঃস্থ টনেওয়াকত 

ট াগাদ াদগর মাধ্যদম গুরুত্বপূণ ত তথ্য পলরকাঠাদমাদত প্রদবশ; 

(ড)  “দূর লনয়লন্ত্রত সুলবধালে (Remote Access facility)” অথ ত দূর লনয়ন্ত্রদণর মাধ্যদম প্রদবদশর সক্ষমতা 

রলিয়াদছ এমন কলিউোর বা কলিউোর লসদেম; 

(ঢ)  “দূর লনয়লন্ত্রত কলিউোর বা কলিউোর লসদেম” অথ ত গুরুত্বপূণ ত তথ্য পলরকাঠাদমার দূর লনয়লন্ত্রত টকাদনা 

কলিউোর বা কলিউোর লসদেম, এবাং উি পলরকাঠাদমার সলিত সাংদ ালজত দূরলনয়লন্ত্রত সুলবধালেও ইিার 

অন্তর্ভ তি িইদব;  

(ণ)  “টনেওয়াকত লনরাপত্তা (Network Security)” অথ ত কলিউোর টনেওয়াকত বা কলিউোর লসদেদমর 

লনরাপত্তা; 

(ত)  “টনেওয়াকত টজান” অথ ত কলিউোর টনেওয়াদকতর ট ৌলিকভাদব লবভালজত অাংশ; 

(থ)  “প্যাচ” অথ ত লবদশি ধরদনর টপ্রাগ্রাম  ািা সফেওয়যার অথবা অপাদরটিাং লসদেদমর লচলিত  ােলত বা 

সীমাবদ্ধতা দূর কলরয়া টপ্রাগ্রাদমর কা তকরতা, ব্যবিারদ াগ্যতা বা কম তক্ষমতা উন্নত কলরয়া থাদক; 

(ে)  “টপলনদট্রশন টেলোং” অথ ত অনুসন্ধাদনর মাধ্যদম প্রাপ্ত তদথ্যর লভলত্তদত কলিউোর লসদেম, টনেওয়াকত বা 

এযালিদকশদনর লনরাপত্তা মূল্যায়দনর জন্য অনুদমালেত প্রলক্রয়া;  

(ধ)  “লবলধমালা” অথ ত আইদনর অধীদন প্রণীত লডলজোল লনরাপত্তা লবলধমালা, ২০২০; 

(ন) “মিাপলরচালক” অথ ত লডলজোল লনরাপত্তা এদজলির মিাপলরচালক;   

(প)   “ম্যালওয়যার” অথ ত আইদনর ধারা ২(ন) টত সাংজ্ঞালয়ত ম্যালওয়যার; 
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(ফ)  “লসলকউলরটি টবইজলাইন কনলফগাদরশন েযান্ডাড ত” অথ ত তথ্য প্রযুলির বা অপাদরশন প্রযুলির জন্য লললখত 

প্রদক্ষপণমালা  ািা টকাদনা এক সময় আনুষ্ঠালনকভাদব স্বীকৃত িইয়াদছ; 

(ব)  “লসদেম নকশা পুন:লনরীক্ষণ (System architecture review)” অথ ত গুরুত্বপূণ ত সিে, টনেওয়াকত 

লডজাইদনর দুব তলতা, সাংদবেনশীল উপাত্ত সাংরক্ষণ এবাং গুরুত্বপূণ ত আন্তিঃসাংদ াগ ও এযালিদকশন নকশার 

টক্ষদে, টনেওয়াদকত সিাব্য িামলা ও আক্রম্যতা লচলিত কলরদত এযালিদকশদনর লডজাইন ও টনেওয়াকত নকশার 

পুন:লনরীক্ষণ ও লবদেিণ;  

(ভ)  “টসবা প্রোনকারী” অথ ত আইদনর ধারা ২(ফ) টত সাংজ্ঞালয়ত টসবা প্রোনকারী। 

  

 

(২) এই গাইডলাইদন ব্যবহৃত ট  সকল শব্দ বা অলভব্যলির সাংজ্ঞা এই গাইডলাইদন প্রোন করা িয় নাই, টসই সকল 

শব্দ বা অলভব্যলি আইন, লবলধমালা ও তথ্য ও ট াগাদ াগ প্রযুলি আইন, ২০০৬ এ ট  অদথ ত ব্যবহৃত িইয়াদছ টসই 

অদথ ত প্রদ াজয িইদব। 

 

অাংশ-২:   উদেশ্য ও পলরলধ 

 

৩।  গাইডলাইন প্রণয়দনর উদেশ্য ও পলরলধ: 

(১) গাইডলাইন প্রণয়দনর উদেশ্য: 

 এই গাইডলাইন প্রণয়দনর মুখ্য উদেশ্য িইদতদছ, গুরুত্বপূণ ত তথ্য পলরকাঠাদমার লডলজোল লনরাপত্তা লনলিতকরদণ 

উি পলরকাঠাদমার কর্ততপক্ষ কর্ততক উিাদত উলিলখত নূন্যতম সুরক্ষার নীলত-লনদে তশনা বাস্তবায়ন করা। 

 (২) গাইডলাইদনর পলরলধ: 

 এই গাইডলাইন লডলজোল লনরাপত্তা আইন, ২০১৮ ধারা ১৫ এর  অধীন ট ালিত সকল গুরুত্বপূণ ত তথ্য পলরকাঠাদমার 

টক্ষদে প্রদ াজয িইদব।  

 

অাংশ-৩: গুরুত্বপূণ ত তথ্য পলরকাঠাদমার কা তাবলী, ইতযালে 

 

৪।  গুরুত্বপূণ ত তথ্য পলরকাঠাদমার কা তাবলী: 

 (1) এই গাইড লাইদনর অধীন গুরুত্বপূণ ত তথ্য পলরকাঠাদমা, অন্যান্য লবিদয়র মদধ্য, লনম্নবলণ তত কা ত-সিােন কলরদব, 

 থা: - 

(ক) ডিডিটাল সুরক্ষা টকৌশল বাস্তবায়দনর জন্য গুরুত্বপূণ ত তথ্য পলরকাঠাদমার লনজস্ব বাদজে বরাদের ব্যবস্থা করা; 

(খ) গুরুত্বপূণ ত তথ্য পলরকাঠাদমা, প্রদয়াজদন, লডলজোল লনরাপত্তা এদজলির পূব তানুদমােন গ্রিণক্রদম, উিার লনজস্ব 

কলিউোর ইমাদজতলি টরসপি টিম গঠন করা; 
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(গ) গুরুত্বপূণ ত তথ্য পলরকাঠাদমা উিার তদথ্যর সাংদবেনশীলতা, প্রকৃলত (Criticality), মান (Value), 

টগাপনীয়তা (Confidentiality) এবাং ব্যলিগত সুরক্ষার (Privacy) উপর লভলত্ত কলরয়া আইনগত 

প্রদয়াজনীয়তা অনু ায়ী তদথ্যর টেলণলবন্যাস লনধ তারণ করা; 

(ঘ) গুরুত্বপূণ ত তথ্য পলরকাঠাদমাদত ব্যবহৃত িাড তওয়যার, সফেওয়যার সলিললত লসদেম পলরসিদের জন্য উপযুি 

কর্ততপদক্ষর স্বীকৃলত (Accreditation) এবাং সনে (Certification) প্রালপ্তর ব্যবস্থা গ্রিণ করা; 

(ঙ) লনয়লমত আক্রম্যতা মূল্যায়ন (Vulnerability Assessment) কলরয়া হুমলক এবাং পলরসিদের টকান 

প্রকার দুব তলতা বা ত্রুটি বা প্রলতব্যবস্থার (Countermeasures) অনুপলস্থলত লনরূপণ এবাং উি হুমলক, দুব তলতা 

বা ত্রুটি, আক্রম্যতা প্রশমদনর (Vulnerability Mitigation) ব্যবস্থা করা; 

(চ) ঝুঁলক ব্যবস্থাপনা (Risk Management) প্রলক্রয়া দ্বারা প্রালতষ্ঠালনক প্রলতরক্ষামূলক ব্যবস্থা গ্রিণ করা এবাং 

লনরাপত্তা কম তসূলচর সদব তাচ্চ সক্ষমতা অজতন কলরয়া বাস্তবতার লনলরদখ উিার লনরাপত্তার ঝুঁলক লনরসদন সদচষ্ট 

থাকা; 

(ে) লডলজোল লনরাপত্তা সাংক্রান্ত ঝুঁলকর লবিয়ালে লবদবচনা কলরয়া উি ঝুঁলক প্রশমন ও লনরাপত্তা হুমলক প্রলতদরাদধর 

টক্ষদে করণীয় লবিদয় প্রদয়াজনীয় শতত অন্তর্ভ তি কলরয়া গুরুত্বপূণ ত তথ্য পলরকাঠাদমার সলিত সাংলেষ্ট টভন্ডর বা 

টসবা প্রোনকারীর সলিত চুলি সিােন করা; 

(ি) লডলজোল লনরাপত্তা লনলিতকরদণর লদক্ষয তথ্য প্রযুলি লনরীক্ষা কা ত-সিােদনর ব্যবস্থা গ্রিণ করা;   

(ঝ) গুরুত্বপূণ ত তথ্য পলরকাঠাদমা পলরচালনার োলয়দত্ব লনদয়ালজত মানবসিদের এদজলি কর্ততক স্বীকৃত টেশীয় এবাং 

আন্তজতালতক আইটি পলরচালনা, আইটি অলডে, আইটি লসলকউলরটি সাংক্রান্ত প্রদয়াজনীয় প্রলশক্ষণ ও সনে গ্রিদণর 

ব্যবস্থা করা; 

(ঞ) পলরলশষ্ট-১ এ বলণ তত উত্তম অনুসরণীয় চচ তা অনুসরণ করা; 

(ট) সাইবার লনরাপত্তা সিলকতত সকল কা তক্রদম এদজলিদক সকল ধরদনর সিায়তা প্রোন করা; 

(ঠ) এদজলি কর্ততক সময় সময় প্রেত্ত অন্যান্য কা তাবলল সিােন করা। 

(২) অনুদেে (১) এ বলণ তত কা তাবলীর অলতলরি লিসাদব গুরুত্বপূণ ত তথ্য পলরকাঠাদমা লনজস্ব কম তদক্ষদে (Domain) উি 

পলরকাঠাদমার অভযন্তরীণ সাইবার লনরাপত্তা টকৌশল, তথ্য ও ট াগাদ াগ প্রযুলি নীলত, পলরকল্পনা এবাং এই গাইডলাইদন 

বলণ তত সুরক্ষা লনদে তশনার অলতলরি ব্যবস্থা গ্রিণ ও উিার বাস্তবায়ন পদ্ধলত প্রণয়ন কলরদব; এইদক্ষদে উি পলরকাঠাদমার 

জন্য প্রদ াজয আইন এবাং তোনু ায়ী আইলন ব্যবস্থা গ্রিদণর লবিয়সমুিদক অগ্রালধকার প্রোন কডরহব। 

 

৫।  গুরুত্বপূণ ত তথ্য পলরকাঠাদমা টেণী লবন্যাস: 

 

 লডলজোল লনরাপত্তা ব্যবস্থার লনরীক্ষা কা তক্রম সিােদনর সুলবধ তাদথ, গুরুত্বপূণ ত তথ্য পলরকাঠাদমাসমূি স্বরাষ্ট্র মন্ত্রণালয় 

কর্ততক জারীকৃত টকলপআই লনরাপত্তা নীলতমালা, ২০১৩ এর অধীন লনধ তালরত- 

 (ক) ‘লবদশি টেণী’ এবাং ‘১ক’ টেণীর্ভি প্রলতষ্ঠানসমূদির মদধ্য ট  সকল প্রলতষ্ঠান আইদনর ধারা ১৫ এর 

অধীন গুরুত্বপূণ ত তথ্য পলরকাঠাদমা লিদসদব ট ালিত িইয়াদছ, টসই সকল প্রলতষ্ঠানসমূি ‘প্রথম টেণী’,  
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 (খ) ‘১খ’ টেণীর্ভি প্রলতষ্ঠানসমূদির মদধ্য ট  সকল প্রলতষ্ঠান আইদনর ধারা ১৫ এর অধীন গুরুত্বপূণ ত তথ্য 

পলরকাঠাদমা লিদসদব ট ালিত িইয়াদছ, টসই সকল প্রলতষ্ঠানসমূি ‘লদ্বতীয় টেণী’,  

  (গ) ‘১গ’ অথবা ২য় টেণীর্ভি প্রলতষ্ঠানসমূদির মদধ্য ট  সকল প্রলতষ্ঠান আইদনর ধারা ১৫ এর অধীন গুরুত্বপূণ ত 

তথ্য পলরকাঠাদমা লিদসদব ট ালিত িইয়াদছ, টসই সকল প্রলতষ্ঠানসমূি এই নীলতমালার উদেশ্য 

পূরণকদল্প, ‘র্ততীয় টেণী’,  

এর গুরুত্বপূণ ত তথ্য পলরকাঠাদমা লিদসদব গণ্য িইদব এবাং ট  সকল গুরুত্বপূণ ত তথ্য পলরকাঠাদমা টকলপআই টেণীর্ভি নয় 

টসই সকল পলরকাঠাদমা ‘র্ততীয় টেণী’র গুরুত্বপূণ ত তথ্য পলরকাঠাদমা লিদসদব গণ্য িইদব। 

 

অাংশ-৪: তথ্য টপ্ররণ 

 

৬। গুরুত্বপূণ ত তথ্য পলরকাঠাদমাসমূদির পালনীয় লনদে তশাবলী: 

(১)  প্রদতযক গুরুত্বপূণ ত তথ্য পলরকাঠাদমার কর্ততপক্ষ উিার আওতাধীন পলরকাঠাদমার একজন কম তচালরদক টফাকাল পদয়ন্ট 

লনব তাচন কলরদব, ল লন উি পলরকাঠাদমার পদক্ষ লডলজোল লনরাপত্তা এদজলির সলিত লনয়লমত ট াগাদ াদগর োলয়ত্ব 

পালন কলরদব।  

(২)  টফাকাল পদয়ন্টদক অবশ্যই গুরুত্বপূণ ত তথ্য পলরকাঠাদমার কা তক্রম এবাং সাংলেষ্ট কালরগলর জ্ঞান সিন্ন িইদত িইদব। 

(৩) টফাকাল পদয়ন্ট লডলজোল লনরাপত্তা লনলিতকদল্প  দথাপযুি পেদক্ষপ গ্রিণ কলরদত পালরদব।  

(৪)  মিাপলরচালক উি টফাকাল পদয়ন্টদক লডলজোল লনরাপত্তা সাংলেষ্ট তথ্যালে টপ্ররদণর জন্য লনদে তশনা প্রোন কলরদত 

পালরদবন, এবাং লডলজোল লনরাপত্তা লবলধমালা, ২০২০ লবলধ ৭ অনু ায়ী টকাদনা লনদে তশনা প্রোন করা িইদল সাংলেষ্ট 

টফাকাল পদয়ন্ট এই গাইডলাইদনর পলরলশষ্ট-২ এ বলণ তত ফরদম উিা টপ্ররণ কলরদব।   

(৫)  এই অনুদেদের অধীন অলত সাংদবেনশীল তথ্য লডলজোল মাধ্যদম টপ্ররদণর সময় লডলজোল স্বাক্ষর ব্যবিার কলরদত 

িইদব। 

 

অাংশ-৫: লডলজোল লনরাপত্তা  

 

৭।  লডলজোল লনরাপত্তা লবলিত িইবার  েনা (Incident) অবলিতকরণ: 

(১)  ট দক্ষদে গুরুত্বপূণ ত তথ্য পলরকাঠাদমার লডলজোল লনরাপত্তা লবলিত িইবার  েনা সাং টিত িয়, টসইদক্ষদে উি 

পলরকাঠাদমার োলয়ত্বপ্রাপ্ত কম তচারী সাং টিত লডলজোল লনরাপত্তা লবলিত িইবার  েনা সিদকত লনম্নবলণ তত তথ্য উপ-

অনুদেে (২) এ বলণ তত পদ্ধলতদত, লললখতভাদব, মিাপলরচালকদক অবলিত কলরদব,  থা: - 

(ক) গুরুত্বপূণ ত তথ্য পলরকাঠাদমা ক্ষলতগ্রস্থ িইবার আশঙ্কার লবস্তালরত লববরণ; 

(খ) গুরুত্বপূণ ত তথ্য পলরকাঠাদমার নাম, টফাকাল পদয়দন্টর নাম ও ট াগাদ াদগর টফান নম্বর; 
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(গ) লডলজোল লনরাপত্তা লবলিত িইবার  েনার প্রকৃলত এবাং উিা সাং েদনর সময় ও লকভাদব সাং টিত িইয়াদছ 

উিার লবস্তালরত লববরণ; 

( ) সাং টিত  েনার ফলাফল বা প্রভাব প তদবক্ষণসি উি পলরকাঠাদমা ও উিার কলিউোর বা কলিউোর 

লসদেম ক্ষলতগ্রস্থ িইয়া থালকদল উিার লববরণ। 

(২) উপ-অনুদেদে (১) এ উলিলখত তথ্য লডলজোল লনরাপত্তা লবলিত িইবার  েনা টগাচরীভূত িওয়া মােই পলরলশষ্ট-৩ক 

এ বলণ তত ফরদম মিাপলরচালক বরাবর অবগত কলরদত িইদব। 

(৩) উি  েনা সাং টিত িইবার কারণ, উি কারদণ পলরকাঠাদমা বা উিার কলিউোর বা কলিউোর লসদেদমর উপর 

সৃষ্ট প্রভাব এবাং এতেসিলকতত অন্যান্য সম্পূরক তথ্য, লললখতভাদব, মিাপলরচালক কর্ততক লনধ তালরত সময় বা উি 

 েনা সাং টিত িইবার ৭ (সাত) কম তলেবদসর মদধ্য, পলরলশষ্ট-৩খ এ বলণ তত ফরদম লনধ তালরত ইদমইল ঠিকানায় 

(notify@dsa.gov.bd) টপ্ররণ কলরদত িইদব।   

 

8। লডলজোল লনরাপত্তা ঝুঁলক লনরূপণ: 

(১) গুরুত্বপূণ ত তথ্য পলরকাঠাদমার লডলজোল লনরাপত্তা ঝুঁলক লনরূপদণর টক্ষদে, বাস্তবতার লনলরদখ, জাতীয় সাইবার ঝুঁলক 

ল্যান্ডদেপ (National Cyber Threat Landscape) প তাদলাচনাপূব তক উি পলরকাঠাদমার সাংলেষ্ট লডলজোল 

লনরাপত্তার ঝুঁলক লনরূপণ, সিাব্য  েনার ফলাফল বা প্রভাব মূল্যায়ন (Impact Analysis) কলরয়া উি ঝুঁলক 

লনরসদন পলরলশষ্ট-৫ এ বলণ তত ঝুঁলক টরলজোদর উিার লববরণ লললপবদ্ধকরদণর ব্যবস্থা গ্রিণ কলরদত িইদব।  

(২)  গুরুত্বপূণ ত তথ্য পলরকাঠাদমা লডলজোল লনরাপত্তা ঝুঁলক ব্যবস্থাপনার জন্য একটি লনজস্ব নীলতমালা প্রস্তুত কলরদব এবাং 

উিাদত অন্যান্য লবিদয়র মদধ্য লনম্নবলণ তত লবিয়ালে অন্তর্ভ তি থালকদব,  থা: - 

(ক) লডলজোল লনরাপত্তা ঝুঁলক ব্যবস্থাপনার োলয়দত্ব লনদয়ালজত কম তচারীগদণর োয়-োলয়ত্ব ও তািাদের জবাবলেলিতা 

সাংক্রান্ত লবিয়ালে;  

(খ) গুরুত্বপূণ ত তথ্য পলরকাঠাদমার পলরসিে লচলিতকরণ; 

(গ) উি পলরকাঠাদমার লডলজোল লনরাপত্তা ঝুঁলক টমাকাদবলার রূপদরখাসি সব তলনম্ন ঝুঁলকর সীমাদরখা লনধ তারণ; 

( ) লডলজোল লনরাপত্তার ঝুঁলক লনরূপণ পদ্ধলত লনব তাচন; 

(ঙ) লডলজোল লনরাপত্তার ঝুঁলক লনরূপণ পলরবীক্ষণ; 

(চ) লসদেদমর জীবনচদক্রর উন্নয়দনর লনলমত্ত লডলজোল লনরাপত্তা লডজাইন কাঠাদমার (Security by Design 

Framework) লনদে তশনা প্রোন। 

(৩) গুরুত্বপূণ ত তথ্য পলরকাঠাদমা, মিাপলরচালক কর্ততক লনধ তালরত সমদয়র মদধ্য, উিার লডলজোল লনরাপত্তা ঝুঁলক লনরূপণ 

ও লনরসন কম তপলরকল্পনা মিাপলরচালদকর লনকে টপ্ররণ কলরদব।   

 

৯। লনরাপত্তা ঝুঁলক লনরসদন গুরুত্বপূণ ত তথ্য পলরকাঠাদমাদত কম তরত কম তচারীর োলয়ত্ব লনধ তারণ: 
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(১) গুরুত্বপূণ ত তথ্য পলরকাঠাদমার প্রদয়াজনীয় লডলজোল লনরাপত্তার ঝুঁলক লচলিতকদল্প, উি পলরকাঠাদমাদত োলয়ত্ব 

পালনরত সাংলেষ্ট সকদলর োলয়ত্ব ও কা তাবলী, এবাং তািাদের অলপ তত োলয়দত্বর লববরণ সুস্পষ্টভাদব লললপবদ্ধ 

থালকদত িইদব, এবাং উিাদত, অন্যান্য লবিদয়র মদধ্য, লনন্মবলণ তত লবিয়সমূি অন্তর্ভ তি থালকদব,  থা: - 

(ক) গুরুত্বপূণ ত তথ্য পলরকাঠাদমাদত কম তরত প্রদতযক কম তচারীর কা তাবলী সুলনলেতষ্টকরণ সাংক্রান্ত তথ্য; 

(খ) আপেকালীন সমদয় গুরুত্বপূণ ত তথ্য পলরকাঠাদমার কম তচারীদের োলয়ত্ব লনধ তারণ; 

(গ) গুরুত্বপূণ ত তথ্য পলরকাঠাদমা কম তচারীদের েক্ষতা উন্নয়ন এবাং আপেকালীন সমদয় পলরপূণ ত প্রস্তুলতর লদক্ষয 

লনয়লমত অনুশীলদনর আদয়াজন এবাং উিার ফলাফল মূল্যায়ন।  

 

অাংশ-৬: লডলজোল লনরাপত্তা লবলিত িইবার  েনা শনািকরণ ও প্রলতদরাধকরণ  

 

১০। শনািকরণ (Identification): 

(১) গুরুত্বপূণ ত তথ্য পলরকাঠাদমার সলিত সিকতযুি লডলজোল লনরাপত্তা লবলিত িইবার  েনা লচলিতওশনািক্রদম উি 

িইবার  েনা লবদেিণ ও তুলনা কলরদত িইদব, এবাং ইদতামদধ্য সাং টিত লডলজোল লনরাপত্তা হুমলক বা লবলিত 

িইবার  েনা লচলিতকরদণর উদেদশ্য, প্রদতযক গুরুত্বপূণ ত তথ্য পলরকাঠাদমার একটি কা ত-সিােন ও তথ্য আিরণ 

প্রলক্রয়ার পদ্ধলত থালকদত িইদব।  

(২)  প্রদতযক গুরুত্বপূণ ত তথ্য পলরকাঠাদমা উপ-অনুদেে (১) এর অধীন প্রণীত কা ত-সিােন ও তথ্য আিরণ প্রলক্রয়ার 

কা তকরতা লনরূপনাথ ত মিাপলরচালক কর্ততক লনধ তালরত সমদয়র মদধ্য অন্ততিঃ একবার উিা মূল্যায়ন ও প তাদলাচনা 

কলরদব। 

 

১১। লডলজোল লনরাপত্তা লবলিত িইবার  েনার প্রলতদরাধ পলরকল্পনা: 

(১) প্রদতযক গুরুত্বপূণ ত তথ্য পলরকাঠাদমা লডলজোল লনরাপত্তা লবলিত িইবার  েনা প্রলতদরাদধর জন্য একটি সমলিত 

প্রলতদরাধ পলরকল্পনা (Response Plan) প্রস্তুত কলরদব, এবাং উিাদত, অন্যন্য লবিদয়র মদধ্য, লনন্মবলণ তত লবিয়ালে 

অন্তর্ভ তি থালকদব,  থা: - 

(ক) “সাইবার ইলিদডন্ট টরসপি টিম” এর গঠন কাঠাদমা এবাং উি টিদমর সমস্যগদণর োলয়ত্ব, কা তাবলী ও 

তািাদের সলিত ট াগাদ াদগর লববরণ এবাং উি  েনার প্রলতদরাধ সীমা ও পদ্ধলত লনধ তারণ; 

(খ) আইন, লবলধমালা ও এই গাইডলাইদনর অধীন লনরাপত্তা লবলিত িইবার  েনা সিদকত লরদপাে ত প্রোন পদ্ধলত ও 

লরদপাে ত প্রণয়ন কাঠাদমা লনধ তারণ; 

(গ) লনরাপত্তা লবলিত িইবার  েনার প্রভাব লনয়ন্ত্রণ এবাং উিার পুনরুদ্ধার প্রলক্রয়া কা তকরকরণ; 

( )  েনার কারণ ও উিার প্রভাদবর তেন্ত পদ্ধলত লনধ তারণ; 

(ঙ) পুনরুদ্ধার প্রলক্রয়া কা তকর কলরবার পূদব ত  েনা সিলকতত সাক্ষয প্রমাণ সাংরক্ষণ পদ্ধলতসি কলিউোর, লগ, বা 

আনুষ্ঠালনক অন্যান্য  ন্ত্রপালত অলধগ্রিণ পদ্ধলত লনধ তারণ; 
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(চ) টভন্ডর বা অন্য টকাদনা পদক্ষর সলিত কা ত-সিােন পদ্ধলত লনধ তারণ; 

(ছ)  েনা পুনরাবৃলত্ত প্রলতদরাদধর জন্য প্রশমন পদ্ধলত লচলিতকরণ।  

 

(২) প্রদতক গুরুত্বপূণ ত তথ্য পলরকাঠাদমা উপ-অনুদেে (১) এর  অধীদন প্রণীত পলরকল্পনা সিদকত উি পলরকাঠাদমার 

সলিত সাংলেষ্ট সকল ব্যলিদক উিার কা তকরতা সিদকত অবলিতক্রদম প্রদয়াজনীয়তার লনলরদখ উিা প তাদলাচনা ও 

মূল্যায়ন কলরদব।  

 

১২। সাংকেকালীন (Crisis) ট াগাদ াগ: 

প্রদতযক গুরুত্বপূণ ত তথ্য পলরকাঠাদমা, লডলজোল লনরাপত্তা লবলিত িইবার  েনা প্রলতদরাদধর উদেদশ্য, একটি সাংকেকালীন 

ট াগাদ াদগর ব্যবস্থার পলরকল্পনা প্রণয়ন কলরদব, এবাং উি উদেদশ্য গুরুত্বপূণ ত তথ্য পলরকাঠাদমা- 

(ক) টকাদনা সাংকদের সময় সিদজ কা তকর ট াগাদ াগ ব্যবস্থা গলিয়া তুললবার জন্য ‘ক্রাইলসস ম্যাদনজদমন্ট টিম’ 

নাদম একটি টিম গঠন কলরদব; 

(খ)  সিাব্য লনরাপত্তা লবলিত িইবার  েনার দৃশ্যকল্প লচলিতকরণ ও উিা প্রলতদরাদধর ব্যবস্থা গ্রিণ কলরদব;  

(গ)   উিার প্রলতলনলধত্বকারী টফাকাল পদয়ন্ট মদনানীত কলরদব; 

( )  গণমাধ্যদম এতেসাংক্রান্ত তথ্য প্রচাদরর উদেদশ্য  থা থ িােফরম বা চযাদনল লচলিত কলরদব; 

(ঙ)  ক্ষলতগ্রস্থ পদক্ষর সলিত দ্রুত ও কা তকর ট াগাদ াদগর উদযাগ প্রিণ কলরদব; 

(চ)  উিরুপ পলরকল্পনা  থা থভাদব কা তকর কলরবার উদেদশ্য লনয়লমত অনুশীলদনর ব্যবস্থা গ্রিণ কলরদব। 

 

অাংশ-৭: পলরসিে (Asset) ব্যবস্থাপনা  

 

১৩। পলরসিে ব্যবস্থাপনা: 

(১) গুরুত্বপূণ ত তথ্য পলরকাঠাদমার পলরসিে লচলিতকরণপূব তক উি পলরসিদের একটি তাললকা সমিদয় একটি 

টরলজোর সাংরক্ষণ কলরদব।  

(২) গুরুত্বপূণ ত তথ্য পলরকাঠাদমাদত ব্যবহৃত সলিললত লসদেম (ট মন- িাড তওয়যার, সফেওয়যার, টনেওয়াকত, ইতযালে) 

পলরসিে অবশ্যই প্রযুলিগতভাদব িালনাগােকৃত (updated) অবস্থায় থালকদত িইদব। উি তাললকায়, অন্যান্য 

লবিদয়র মদধ্য, লনন্মবলণ তত লবিয়ালে অন্তর্ভ তি থালকদব,  থা:-  

(ক) পলরসিদের নামসি উিার লবস্তালরত লববরণ (উি লববরদণ উৎপােনকারী বা টভন্ডর কর্ততক এ পলরসিেটির 

রক্ষণাদবক্ষদণর টময়াে লললপবদ্ধ থালকদত িইদব); 

(খ)  পলরসিদের গুরুত্বপূণ ত কা তাবলী;  

(গ)  উি পলরসিে ব্যবিারকারী অপাদরেদরর নাম; 
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( )  পলরসিদের টভৌত বা ব্যবিালরক অবস্থান; 

(ঙ)  অভযন্তরীণ বা বলি:স্থ লসদেম বা টনেওয়াকত সলিত পলরসিদের লনভতরশীলতার লববরণ; 

(চ) টভন্ডর বা সরবরািকারীর সলিত সিালেত চুলির সাংলক্ষপ্ত লববরণ।  

(৩)  গুরুত্বপূণ ত তথ্য পলরকাঠাদমা উিার টনেওয়াদকতর বলিিঃপলরসীমা (perimeter) এবাং উি পলরকাঠাদমার সলিত 

সাংযুি কলিউোর বা কলিউোর লসদেম শনািক্রদম উিা উপ-অনুদেে (১) এ বলণ তত টরলজষ্টাদর অন্তর্ভ তি কলরদব।  

(৪) এই অনুদেদে বলণ তত টরলজষ্টাদর অন্তর্ভ তি তাললকার্ভি পলরসিে অনুদেে ৮ এর অধীন লডলজোল লনরাপত্তা ঝুঁলক 

লনরূপদণর আওতার্ভি িইদব।  

 

অাংশ-৮: গুরুত্বপূণ ত তথ্য পলরকাঠাদমা সুরক্ষা সাংক্রান্ত লবিয়ালে 

 

১৪। মূল্যায়ন: 

 গুরুত্বপূণ ত তথ্য পলরকাঠাদমার মূল্যায়দনর লদক্ষয এদজলি লডলজোল লনরাপত্তা লবলধমালা, ২০২০ এর লবলধ ১২ অনু ায়ী 

প্রদয়াজনীয় ব্যবস্থা গ্রিণ কলরদব।  

 

1৫। কলিউোর ইমাদজতলি টরসপি টিম গঠন: 

 লডলজোল লনরাপত্তা আইন, ২০১৮ ধারা ৯ এর উপ-ধারা (২) অনু ায়ী গুরুত্বপূণ ত তথ্য পলরকাঠাদমা, প্রদয়াজদন, লডলজোল 

লনরাপত্তা এদজলির পূব তানুদমােন গ্রিণক্রদম, উিার লনজস্ব কলিউোর ইমাদজতলি টরসপি টিম গঠন কলরদত পালরদব।      

 

১৬।  প্রদবশালধকার লনয়ন্ত্রণ (Access Control): 

(১) গুরুত্বপূণ ত তথ্য পলরকাঠাদমাদত উি পলরকাঠাদমার োলয়ত্বপ্রাপ্ত   কম তচারীর অনুদমালেত প্রদবশালধকার থালকদব। 

টভন্ডর বা অন্য টকাদনা ব্যলির উি পলরকাঠাদমাদত প্রদবশ কলরদত িইদল  থা থ কর্ততপদক্ষর অনুদমােন থালকদত 

িইদব। এইদক্ষদে তািাদের প্রদবশালধকার সীলমত ও লনলে তষ্ট সমদয়র জন্য িইদব এবাং োলয়ত্বপ্রাপ্ত কম তচারী কর্ততক 

অনুদমালেত নয় এমন টকাদনা কম তকাণ্ড পলরচালনা করা  াইদব না।  

(২) গুরুত্বপূণ ত তথ্য পলরকাঠাদমার টভৌত অবকাঠাদমাদত লনয়লমত প্রদবশকারী সকল ব্যলির কম তচারী, টভন্ডর, ইতযালে 

সরকালর লবলধ-লবধান অনু ায়ী পুললশ টভলরলফদকশন বা সরকার কর্ততক লনধ তালরত সাংস্থা কর্ততক লনরাপত্তা  াচাই 

কলরদত িইদব।  

  

অাংশ-৯: লডলজোল লনরাপত্তা ব্যবস্থার লনরীক্ষা (Audit)  

 

১৭। লডলজোল লনরাপত্তা ব্যবস্থা লনরীক্ষার বাধ্যবাধকতা: 
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(১) প্রদতযক গুরুত্বপূণ ত তথ্য পলরকাঠাদমার োলয়ত্বপ্রাপ্ত কম তচারী, মিাপলরচালক কর্ততক লনদে তলশত সমদয়র মদধ্য, 

স্বাধীনভাদব, তািার লনয়ন্ত্রণাধীন পলরকাঠাদমার লডলজোল লনরাপত্তার লনরীক্ষার ব্যবস্থা কলরদব। 

(২) উি লনরীক্ষার মুখ্য উদেশ্য িইদব, আইন, লবলধমালা ও এই গাইডলাইদনর লবধান এবাং মিাপলরচালক কর্ততক, সময় 

সময়, জারীকৃত কম ত-সিােদনর মানেণ্ড ও লনদে তশনা প্রলতপাললত িইদতদছ লকনা উিা লনরূপণ করা।  

(৩)  উপ-অনুদেদে (১) এর অধীন লনরীক্ষা কা ত সিন্ন িইবার ৩০ (লেশ) লেদনর মদধ্য প্রদতযক গুরুত্বপূণ ত তথ্য 

পলরকাঠাদমার োলয়ত্বপ্রাপ্ত কম তচারী লনরীক্ষা প্রলতদবেদনর অনুলললপ মিাপলরচালদকর লনকে টপ্ররণ কলরদব।  

(৪) উপ-অনুদেে (১) এ  ািা লকছুই থাকুক না টকন, মিাপলরচালক, উি উপ-অনুদেদের উদেশ্য পূরণকদল্প, আদেশ 

দ্বারা, তৎকর্ততক লনযুি লনরীক্ষক দ্বারা টকাদনা গুরুত্বপূণ ত তথ্য পলরকাঠাদমাদক আইন, লবলধমালা ও এই গাইডলাইদনর 

লবধান অনুসরণক্রদম লনরীক্ষা কা ত সিন্ন কলরবার জন্য লনদে তশ লেদত পালরদবন। 

(৫) উপ-অনুদেে (৪) এর অধীন টকাদনা লনদে তশনা প্রোন করা িইদল, সাংলেষ্ট গুরুত্বপূণ ত তথ্য পলরকাঠাদমার সাংলেষ্ট ব্যলি 

বা কম তচারী লনরীক্ষা কা ত সিন্ন কলরবার ব্যপাদর লনরীক্ষকদক পূণ ত সিদ ালগতা কলরদত বাধ্য থালকদব।  

(৬) উপ-অনুদেে (৩) এর অধীন সিন্নকৃত লনরীক্ষা ব্যয় সাংলেষ্ট গুরুত্বপূণ ত তথ্য পলরকাঠাদমা কর্ততক লনব তাি কলরদত 

িইদব।  

(৭) গুরুত্বপূণ ত তথ্য পলরকাঠাদমার লনরীক্ষা কা তক্রম-   

 (ক) ‘প্রথম টেণী’র গুরুত্বপূণ ত তথ্য পলরকাঠাদমার টক্ষদে, মিাপলরচালক কর্ততক লনধ তালরত টকাদনা প্রলতষ্ঠাদনর মাধ্যদম; 

 (খ) ‘লদ্বতীয় টেণী’র গুরুত্বপূণ ত তথ্য পলরকাঠাদমার টক্ষদে, সরকালর অথবা মিাপলরচালক কর্ততক স্বীকৃত টবসরকালর 

প্রলতষ্ঠাদনর মাধ্যদম; 

 (গ) ‘র্ততীয় টেণী’র গুরুত্বপূণ ত তথ্য পলরকাঠাদমার টক্ষদে, মিাপলরচালক কর্ততক স্বীকৃত টবসরকালর প্রলতষ্ঠাদনর 

মাধ্যদম, 

 সিন্ন কলরদত িইদব। 

(৮) গুরুত্বপূণ ত তথ্য পলরকাঠাদমার লডলজোল লনরাপত্তা ব্যবস্থা লনরীক্ষার সময়, লনরীক্ষক পলরলশষ্ট-4 টত বলণ তত েললল 

পোলের তাললকার (Document List) সলিত সমিয় কলরয়া লনরীক্ষা কা তক্রম সিন্ন কলরদব। 

 

১৮। সাংদশাধনী পলরকল্পনা: 

(১) অনুদেে ১৭ এর অধীন পলরচাললত লনরীক্ষায়  লে লচলিত িয় ট , গুরুত্বপূণ ত তথ্য পলরকাঠাদমা পলরচালনায় এই 

গাইডলাইদনর লবধান এবাং মিাপলরচালক কর্ততক জালরকৃত আেশ ত পলরচালন পদ্ধলত (SOP), কা ত-সিােদনর 

মানেণ্ড বা লনদে তশনা  থা থভাদব প্রলতপাললত িইদতদছ না, তািা িইদল গুরুত্বপূণ ত তথ্য পলরকাঠাদমার োলয়ত্বপ্রাপ্ত 

কম তচারী লনরীক্ষা প্রলতদবেন প্রালপ্তর ৩০ (লেশ) লেদনর মদধ্য মিাপলরচালদকর লনকে উি পলরকাঠাদমা পলরচালনা 

সাংক্রান্ত একটি সাংদশাধনী পলরকল্পনা উপস্থাপন কলরদব। 

(২) উি পলরকল্পনায় লকভাদব লনরীক্ষায় লচলিত করা লবিয়সমূদির প্রলতপালন  থা থভাদব অনুসৃত িইদব উিার 

লবস্তালরত লববরণসি উিা উত্তরদণর সময়সীমার উদিখ থালকদব।  
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(৩) মিাপলরচালক, উি পলরকাঠাদমার কর্ততপদক্ষর সলিত আদলাচনাক্রদম, প্রদয়াজদন, তৎদপ্রলক্ষদত োলখলকৃত 

সাংদশাধনী পলরকল্পনা পলরমাজতনক্রদম নূতন পলরকল্পনা োলখদলর জন্য লনদে তশ প্রোন কলরদত পালরদবন, এবাং  উিা 

মিাপলরচালক কর্ততক অনুদমালেত িইদল গুরুত্বপূণ ত তথ্য পলরকাঠাদমা লনজ খরদচ উি পলরকল্পনা বাস্তবায়ন কলরদব।  

অাংশ-১০: লডলজোল লনরাপত্তা সাংক্রান্ত সদচতনতা সৃলষ্ট  

 

১৯। লডলজোল লনরাপত্তা ব্যবস্থা সিদকত সদচতনতা সৃলষ্ট: 

 প্রদতক গুরুত্বপূণ ত তথ্য পলরকাঠাদমা- 

(ক) উিার সকল কম তচারী, টভন্ডর ও উি পলরকাঠাদমাদত প্রদবশালধকার রলিয়াদছ এমন সকল ব্যলির লডলজোল 

লনরাপত্তা ব্যবস্থা সিদকত সদচতনতা সৃলষ্টর জন্য প্রদয়াজনীয় কম তসূচী গ্রিণ কলরদব; এবাং 

(খ) উি কম তসূচী উি পলরকাঠাদমার সলিত সাংলেষ্ট সকল টেণীর কম তচারী, ব্যবিারকারী, অপাদরের, টভন্ডর ও টসবা 

প্রোনকারীর মদধ্য বহুল প্রচাদরর ব্যবস্থা গ্রিণসি লডলজোল লনরাপত্তা সাংক্রান্ত প্রদ াজয আইন, লবলধ, গাইডলাইন 

ও অন্যান্য লবলধ-লবধাদনর প্রদয়াগ সিদকত সদচতনতা বৃলদ্ধর প্রদয়াজনীয়  উদযাগ গ্রিণ কলরদব। 

 

২০। লডলজোল লনরাপত্তা ব্যবস্থা সিদকত প্রলশক্ষণ: 

 গুরুত্বপূণ ত তথ্য পলরকাঠাদমা পলরচালনার োলয়দত্ব লনদয়ালজত প্রদতযক কম তচারীদক তথ্য প্রযুলি পলরচালনা সাংক্রান্ত 

আন্তজতালতক প্রলশক্ষণ ও সনে (ট মন- CCNA, CCNP, RHCE, MCSE, OCP, CompTIA, ITIL, ISO, 

ইতযালে), আইটি অলডে সাংক্রান্ত প্রলশক্ষণ ও সনে (ট মন- CISA, ISO Lead Auditor, ইতযালে), আইটি 

লসলকউলরটি সাংক্রান্ত প্রলশক্ষণ ও সনে (ট মন- CISSP, CISM, CRISC, OSCP, CEH, ইতযালে) অজতন কলরদত 

িইদব।  

 

২১। লডলজোল লনরাপত্তা ব্যবস্থার অনুশীলন (Exercise):  

(১) প্রদতযক গুরুত্বপূণ ত তথ্য পলরকাঠাদমা লডলজোল লনরাপত্তা ব্যবস্থা সলক্রয় রাখার জন্য লনয়লমত অনুশীলন কলরদব এবাং 

জাতীয় প তাদয় আদয়ালজত সাইবার লিদল অাংশগ্রিণ কলরদব।  

(২) গুরুত্বপূণ ত তথ্য পলরকাঠাদমা পলরচালনার োলয়দত্ব লনদয়ালজত কম তচারী সাইবার আক্রমণ লবদবচনায় লইয়া সালভ তস 

পুনরুদ্ধাদরর (Restore) বাস্তব লভলত্তক বাৎসলরক পূণ তাঙ্গ পলরকল্পনা অনুশীলন (Tabletop Exercise) কলরদব। 

(৩) উিরুপ অনুশীলন সাংক্রান্ত টকাদনা তথ্য প্রোদনর ব্যাপাদর মিাপলরচালক কর্ততক অনুদরাধ প্রাপ্ত িইদল সাংলেষ্ট 

গুরুত্বপূণ ত তথ্য পলরকাঠাদমা উিার লডলজোল লনরাপত্তা ব্যবস্থার অনুশীলন সাংক্রান্ত তথ্যালে মিাপলরচালদকর লনকে 

টপ্ররণ কলরদব।  

 

অাংশ-1১: সরবরািকারী ও টসবা প্রোনকারী ব্যবস্থাপনা  

 



পৃষ্ঠা 12 

 

২২। সরবরািকারী ও টসবা প্রোনকারী ব্যবস্থাপনা: 

(১)  প্রদতযক গুরুত্বপূণ ত তথ্য পলরকাঠাদমা উিার লনয়ন্ত্রণাধীন পলরকাঠাদমাদত প্রদবশ সাংক্রান্ত তথ্য সাংরক্ষণ, উি 

পলরকাঠাদমার সলিত ট াগাদ াগ এবাং উি পলরকাঠাদমা পলরচালনার সলিত সাংলেষ্ট টভন্ডর বা টসবা প্রোনকারী 

কর্ততক প্রদেয় টসবার জন্য সিালেত তথ্য চুলিদত লডলজোল লনরাপত্তা ঝুঁলক প্রশমদনর লবিদয় প্রদয়াজনীয় শতত 

আদরাপ কলরদত পালরদব। 

(২) উি চুলিদত, অন্যান্য লবিদয়র মদধ্য, লনরাপত্তা হুমলক প্রলতদরাদধর টক্ষদে করণীয় লবিদয়র অন্তর্ভ তি থালকদব।  

(৩) প্রদতযক গুরুত্বপূণ ত তথ্য পলরকাঠাদমা- 

(ক) টভন্ডর বা টসবা প্রোনকারীর লডলজোল লনরাপত্তা ব্যবস্থার সলিত সাংলেষ্ট সকল পদণ্যর ববধতা প্রোন পদ্ধলত 

লনধ তারণ কলরদব; এবাং 

(খ) আউে টসালসাং এর মাধ্যদম উিার লনরাপত্তা ব্যবস্থা রক্ষণাদবক্ষণ কলরদত পালরদব; তদব, আউে টসালস তাং এর 

মাধ্যদম লনযুি সকল কম তচারী, এবাং উিার টভৌত অবকাঠাদমাদত লনয়লমত প্রদবশকারী সকল সরবরািকারী ও 

টসবা প্রোনকারীর লনরাপত্তা  াচাই সরকালর লবলধ-লবধান অনু ায়ী পুললশ টভলরলফদকশন বা সরকার কর্ততক 

োলয়ত্বপ্রাপ্ত সাংস্থা দ্বারা সিন্ন কলরদত িইদব। 

  

 

অাংশ ১২: লনরাপে পলরচালন ব্যবস্থা  

(এই অাংশ টকবল অপাদরশনাল প্রযুলি ব্যবস্থার টক্ষদে প্রদ াজয) 

 

২৩। অপাদরশনাল প্রযুলি: 

(১) টনেওয়াকত লবভাজন (Network Segregation): 

 প্রদতযক গুরুত্বপূণ ত তথ্য পলরকাঠাদমা- 

(ক) উিার টনেওয়াকত নকশাদক (Architecture) টনেওয়াকত টজাদন লবভি কলরদব; এবাং ট দক্ষদে উিার 

পলরচালনার জন্য টকবল টকাদনা একটি টনেওয়াকত টজাদন টকাদনা তথ্য বা উপাত্ত প্রদয়াজন িয়, টসইদক্ষদে উি 

পলরকাঠাদমা িইদত অন্যান্য টনেওয়াকত টজাদন উি তথ্য বা উপাত্ত টপ্ররদণর জন্য উি পলরকাঠাদমা িইদত ট  

টনেওয়াকত টজাদন টকাদনা তথ্য বা উপাত্ত টপ্ররণ করা িইদব টসই টনেওয়াকত টজাদনর মদধ্য ট াগাদ াগ সীমাবদ্ধ 

রালখদত িইদব; এবাং 

(খ) গুরুত্বপূণ ত তথ্য পলরকাঠাদমা উিার লবলভন্ন টজাদনর মদধ্য অস্বাভালবক তথ্য প্রবাদির টনেওয়াকত ট াগাদ াগ ব্যবস্থা 

পলরবীক্ষণ কলরদব। 

 

(২) প্রদবশালধকার লনয়ন্ত্রণ (Access Restriction): 
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 প্রদতযক গুরুত্বপূণ ত তথ্য পলরকাঠাদমা-(ক)  উিার আওতাধীন পলরকাঠাদমাদত োলয়ত্ব লভলত্তক প্রদবশালধকার 

লনয়ন্ত্রদণর ব্যবস্থাসি উি ব্যবস্থার সঠিক প্রদয়াগ লনলিত কলরবার জন্য লনয়লমতভাদব প তাদলাচনা ও পলরবীক্ষণ 

কলরদব। 

(খ)  পলরচালনার জন্য ট ৌথ ইউজার একাউদন্টর প্রদয়াজন িয়, টসইদক্ষদে উি একাউদন্ট অববধ অনুপ্রদবশ টরাধ 

কলরবার জন্য লনয়লমতভাদব একাউন্টসমূদির ব্যবিালরক প্রদয়াগ প তাদলাচনা ও পলরবীক্ষদণর জন্য  থা থ 

পদ্ধলত অনুু্সরণ কলরদব। 

(গ)  উিারব্যবিালরক কম তকান্ড প তদবক্ষদণর জন্য ইঊজার একটিলভটি লগ রক্ষণাদবক্ষণ করাসি অস্বাভালবক 

কম তকান্ড প তদবক্ষদণর জন্য উি লগ ব্যবস্থা লনয়লমতভাদব পুনিঃলনরীক্ষণ কলরদব; এবাং 

( ) পলরসিে ব্যবস্থাপনা সাংক্রান্ত লপ্রলভদলজড একাউন্টসমূদির জন্য বহুমুখী প্রমাণীকরণ (Multifactor 

Authentication) ব্যবস্থা গ্রিণ কলরদব। 

 

(৩) টনেওয়াকত এর লনরাপত্তা ব্যবস্থা:  

প্রদতযক গুরুত্বপূণ ত তথ্য পলরকাঠাদমা- 

(ক) উিার টনেওয়াকত এর জন্য অনুদমালেত টনেওয়াকত প্রদোকল লচলিতক্রদম উিার বাস্তবায়ন প্রলক্রয়া অনুসরদণর 

ব্যবস্থা গ্রিণক্রদম লবযমান টবইজ লাইন পলরবততন ও নূতনভাদব টনেওয়াকত প্রদোকল সাংদ াজদনর টক্ষদে টচইঞ্জ 

ম্যাদনজদমন্ট প্রদসস এর মাধ্যদম উিা বাস্তবালয়ত কলরদব; এবাং 

(খ) উিার টনেওয়াকত পলরচালনার টক্ষদে সাভতার ও কম তদক্ষদে  থা থ টিাে-লভলত্তক লনরাপত্তার ব্যবস্থা গ্রিণ 

কলরদব। 

 

(৪) দূর লনয়ন্ত্রণ (Remote) সাংদ াগ ব্যবস্থা: 

প্রদতযক গুরুত্বপূণ ত তথ্য পলরকাঠাদমা উিার আওতাধীন পলরকাঠাদমাদত- 

(ক) অববধ অনুপ্রদবশ প্রলতদরাধ ও উিা শনাদির জন্য গুরুত্বপূণ ত তথ্য পলরকাঠাদমার সকল দূর লনয়লন্ত্রত সাংদ াগ 

ব্যবস্থার কা তকর লডলজোল লনরাপত্তা ব্যবস্থা গ্রিণ কলরদব; 

(খ) দূর লনয়ন্ত্রণ সাংদ াদগর টক্ষদে - 

(অ) প্রদয়াজনীয়তার লনলরদখ, সিাব্য টক্ষদে, দূরবতী স্থান িইদত সাংদ াগ স্থাপন কলরদব; 

(আ) লভযতার (Avilable) টক্ষদে, দৃঢ প্রমাণীকরণ টকৌশল (Authentication Technique), লনরাপত্তা 

সঞ্চালন (Transmission) ও টমদসদজর শুদ্ধতা (Integrity) বাস্তবায়ন কলরদব; 

(ই) সকল টনেওয়াকত সাংদ াদগর জন্য এনলক্রপশন বাস্তবায়ন কলরদব; 

(ঈ) ব্যবিালরক প্রদয়াজনীয়তা না থালকদল, গুরুত্বপূণ ত তথ্য পলরকাঠাদমাদক প্রভালবত কলরদত পাদর এমন লসদেম 

কমান্ড িইদত দূর-লনয়ন্ত্রণ সাংদ াগ প্রোদন অসিলত জ্ঞাপন কলরদব; 

(উ) সাংদ াদগর জন্য প্রদয়াজদনর অলতলরি উপাদত্তর প্রবাি সীমাবদ্ধ কলরদব ।  



পৃষ্ঠা 14 

 

 

 

 

(৫) আক্রম্যতা (Vulnerabililty) লনরূপণ, ইতযালে: 

 প্রদতযক গুরুত্বপূণ ত তথ্য পলরকাঠাদমা- 

(ক) প্রদতযক গুরুত্বপূণ ত তথ্য পলরকাঠাদমা উিার পলরকাঠাদমার লনরাপত্তা ও লনয়ন্ত্রণ ব্যবস্থার দুব তলতা লচলিতকরদণর 

উদেদশ্য মিাপলরচালক কর্ততক লনধ তালরত সমদয়র মদধ্য উিার আইটি বা ওটি (Operating Technology) 

লসদেদমর দুব তলতা লনরুপদণর ব্যবস্থা কলরদব; এদক্ষদে টিাে, অযালিদকশান ও টনেওয়াকত লনরাপত্তা ব্যবস্থা 

লনরূপণ এবাং লনরাপত্তার নকশা পুনরীক্ষণসি উিার আইটি লসদেদমর টপলনদট্রশন টেে সিন্ন কলরদত িইদব;  

(খ)  উিার পলরকাঠাদমাদত অলধকতর গুরুত্বপূণ ত নূতন আইটি লসদেম সাংদ াজন বা এলিদকশন মলডউল, লসদেম 

আপদগ্রড বা প্রযুলিগত লরদেশ পলরবততন বা সাংদ াজদনর টক্ষদে এবাং লচলিত আক্রম্যতা (Vulnerability) 

লনরূপদণর জন্য েফা (ক) টত উলিলখত ব্যবস্থালে গ্রিণ কলরদত িইদব;  

(গ)  টপলনদট্রশন টেে উিার প্রযুলিগত লভযতার লভলত্তদত সিন্ন করাসি টকাদনা র্ততীয় পদক্ষর মাধ্যদম উি টেে 

করার টক্ষদে পলরকাঠাদমার সরাসলর তত্ত্বাবধাদন সিন্ন কলরদব;   

( ) মিাপলরচালক কর্ততক লনদে তলশত িইদল প্রদতযক গুরুত্বপূণ ত তথ্য পলরকাঠাদমা দুব তলতা লনরূপণ ও টপলনদট্রশন টেে 

এর ফলাফল অনলতলবলদম্ব তািার লনকে টপ্ররণ কলরদব। 

 

(৬) এলিদকশন এর লনরাপত্তা ব্যবস্থা: 

প্রদতযক গুরুত্বপূণ ত তথ্য পলরকাঠাদমা- 

(ক) উিাদত ব্যবিাদরর জন্য অনুদমালেত অযালিদকশান এর তাললকা প্রস্তুত  করাসি উি তাললকায় টকবল উি 

পলরকাঠাদমার পলরচালনাগত ও লডলজোল লনরাপত্তা ব্যবস্থার প্রদয়াজনীয় অযালিদকশান এর সাংস্থান কলরদব; 

(খ) উিা পলরচালনা ও উিার লডলজোল লনরাপত্তা জন্য টকবল উিরুপ তাললকার্ভি এলিদকশন ব্যবিার কলরদব; 

এবাং 

(গ)  থা থভাদব  াচাই প্রলক্রয়ার মাধ্যদম ববধ উৎস িইদত অযালিদকশান ও প্যাচসমূি সাংগ্রি ও উিা ব্যবিাদরর 

উপদ াগী কলরদব। 

 

(৭)  প্যাচ ব্যবস্থাপনা (Patch Management):  

 প্যাচ ব্যবস্থাপনার জন্য গুরুত্বপূণ ত তথ্য পলরকাঠাদমা লনম্নবলণ তত ব্যবস্থালে গ্রিণ কলরদব,  থা:- 

(ক) গুরুত্বপূণ ত তথ্য পলরকাঠাদমা জন্য  থা থ প্যাচ ব্যবস্থাপনা থালকদত িইদব, এবাং উিাদত লনম্নবলণ তত প্যাচ 

ব্যবস্থাপনার টকৌশল থালকদত িইদব- 
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 (অ) পলরচালনা, দুব তলতা, পলরবততন ও বালিযক আকার (configuration) ব্যবস্থাপনা, ব্যাকআপ, 

পরীক্ষণ, লনরাপত্তা লবলিত িইবার  েনার টরসপি, লবপ তয় পুনরুদ্ধার, ও অন্যান্য প্রলক্রয়ার সলিত প্যাচ 

ব্যবস্থাপনার সমিদয়র টকৌশল প্রদয়াগ করা; 

 (আ) পলরসিদের উপর প্রভাব পলিদত পাদর এমন সিদের প্যালচাং এর টক্ষদে অগ্রালধকার প্রোন করা; 

 (ই) পলরচালনার সময় আক্রম্যতা (Vulnerability) হ্রাদসর জন্য সমদয়ালচত ও ধারাবালিকভাদব 

টকৌশলগতভাদব প্যাচ প্রদয়াগ করা; 

 (ঈ) উপলর-বলণ তত ব্যবস্থালে গ্রিণ করা কালরগলরভাদব সিাপর না িইদল অন্য টকান সমতুল্য ব্যবস্থা গ্রিণ 

করা; 

(খ) উিরুপ প্যাচ গুরুত্বপূণ ত পলরকাঠাদমার কাম তকান্ড বা লডলজোল লনরাপত্তা ব্যবস্থা অলনোকৃতবাদব ব্যািত িইয়াদছ 

লকনা উিা লনণ তদয়র জন্য উি পলরকাঠাদমার লবযমান পলরদবশ অক্ষুন্ন রালখয়া সকল প্যাচ এর পরীক্ষা সিন্ন 

কলরদত িইদব। 

 

(৮) পলরবীক্ষণ ও শনািকরণ (Observation and Identification): 

প্রদতযক গুরুত্বপূণ ত তথ্য পলরকাঠাদমাদক উিার লগ সাংক্রান্ত সকল  েনার জন্য উি পলরকাঠাদমা একটি কনলসসদেন্ট 

োইম টসাস ত ব্যবিার, উিার স্বভালবক পলরচালনার জন্য উি পলরকাঠাদমার প্রতযালশত টনেওয়াকত প্রবাি ও কা ত-

সিােন প্রলক্রয়ার লভলত্তদরখা প্রস্তুত এবাং লডলজোল লনরাপত্তা ব্যবস্থার হুমলক লনয়ন্ত্রদণ দৃলষ্টগ্রািয লনয়ন্ত্ররণ এবাং উিরুপ  

লনরাপত্তা ব্যবস্থার ধারাবালিক পলরবীক্ষদণর ব্যবস্থা গ্রিণ কলরদত িইদব। 

 

 

অংশ-১৩: বিবিধ  

 

২৪। লনদে তশ প্রোদনর ক্ষমতা: 

 টকাদনা গুরুত্বপূণ ত তথ্য পলরকাঠাদমা এই গাইডলাইন প্রলতপালদন অসমথ ত িইদল, মিাপলরচালক, লললখতভাদব, উিরূপ  

কারণ সম্বললত ব্যাখ্যা চালিয়া এই গাইডলাইন অনুসরদণর জন্য লনদে তশ প্রোন কলরদত পালরদব; এবাং উিরূদপ টকাদনা 

লনদে তশ প্রোন করা িইদল সাংলেষ্ট গুরুত্বপূণ ত তথ্য পলরকাঠাদমা উিা প্রলতপালদন বাধ্য থালকদব।  

২৫। অব্যািলত: 

 মিাপলরচালক, টকাদনা লবদশি পলরলহিলত পলরিাদরর উদেদশ্য, টকাদনা গুরুত্বপূণ ত তথ্য পলরকাঠাদমার আদবেদনর 

পলরদপ্রলক্ষদত, টকাদনা লনলে তষ্ট সমদয়র জন্য, এই গাইডলাইদনর সুলনলেতষ্ট টকাদনা লবধাদনর প্রদয়াগ িইদত, মিাপলরচালক 

কর্ততক আদরালপত শতত সাদপদক্ষ, অব্যািলত প্রোন কলরদত পালরদব। 

 

২৬। গাইডলাইদনর সীমাবদ্ধতা:  
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(১) গুরুত্বপূণ ত তথ্য পলরকাঠাদমা স্ব স্ব টক্ষদে (Domain) সাইবার লসলকউলরটি, আইলসটি নীলতমালা, পলরকল্পনা ও বাস্তব 

লভলত্তক অলতলরি সুরক্ষা পদ্ধলত এবাং বাস্তবায়ন কলরদত িইদব। উি টক্ষদে এই গাইডলাইন গুরুত্বপূণ ত তথ্য 

পলরকাঠাদমার জন্য একটি সিায়ক লনদে তলশকা লিদসদব লবদবলচত িইদব।   

(২) এই গাইডলাইন এর অন্যতম লক্ষয িইদব গুরুত্বপূণ ত তথ্য পলরকাঠাদমার নূযনতম সুরক্ষার লনদে তশনা বাস্তবায়ন কলরবার 

জন্য সাাংগঠলনকভাদব প্রাথলমক সরঞ্জাম (Tools) এবাং পন্থা (Approaches) সিদকত লনদে তশনা প্রোন করা।  

(৩) প্রযুলিগত পলরবততন, লবলভন্ন মাধ্যম িদত প্রাপ্ত জ্ঞান, বাস্তব অলভজ্ঞতার লভলত্তদত এই গাইডলাইন লনয়লমতভাদব 

িালনাগাে করা  াইদব। 

 

 

পলরলশষ্ট-১: অনুসরণীয় উত্তম চচ তা (Best Practices) 

(অাংশ ৩, অনুদেে (৪)(১)(ঞ) দ্রষ্টব্য) 

 

গুরুত্বপূণ ত তথ্য পলরকাঠাদমাসমূি উিার লনরাপত্তা ব্যবস্থা সুরক্ষার টক্ষদে লনন্মবলণ তত উত্তম চচ তা অনুসরণ কলরদব,  থা:-  

(ক) পলরকল্পনার মাধ্যদম লনয়ন্ত্রণ: 

(১) পলরকল্পনা লবিয়ক: 

(ক)  গুরুত্বপূণ ত তথ্য পলরকাঠাদমার টকৌশলগত পলরকল্পনার সলিত সাংগলতপূণ ত তথ্য লনরাপত্তার লক্ষয ও 

উদেশ্য অজতদনর জন্য বাৎসলরক কম ত পলরকল্পনা প্রণয়ন এবাং উিার সীমা সুলনলেতষ্ট করাসি উিা 

বাস্তবায়ন করা; 

(খ)  আইনগত ও লনয়ন্ত্রণমূলক ব্যবস্থালে অনুধাবন করা; 

(গ)  তথ্য লনরাপত্তার কম ত পলরকল্পনার ব্যবস্থাপনা, রক্ষণাদবক্ষণ, ইতযালের জন্য প্রদয়াজনীয় অদথ তর 

সাংস্থান করা;  

( )  ISO/IEC 27001 মান বা েযান্ডাড ত অনুসরদণ তথ্য লনরাপত্তা ব্যবস্থাপনার লসদেদমর লনরাপত্তা 

ঝুঁলক ব্যবস্থাপনার কাঠাদমা লনধ তারণ। 

(২) উন্নয়ন লবিয়ক: 

(ক) তথ্য লনরাপত্তার ব্যবস্থা উন্নয়দন  থা থ নীলত, মানেণ্ড, গাইডলাইন ও পদ্ধলত লনধ তারণ করা;  

(খ) তথ্য লনরাপত্তা ব্যবস্থার েলললালে প্রণয়ন, উিা প তাদলাচনা, িালনাগাে ও আনুষ্ঠালনকভাদব বাস্তবায়ন 

করা; 

(গ)  তথ্য ও পলরসিে টেণীকরণ নীলত-কাঠাদমা প্রণয়ন; 

( )  উপদরাি েফা (অ), (আ) ও (ই) টত বলণ তত কা তালে সিােদন সাংলেষ্ট অাংশীজদনর পরামশ ত গ্রিণ 

করা। 
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(৩) ব্যবস্থাপনা লবিয়ক: 

(ক) তথ্য লনরাপত্তার নীলত, পদ্ধলত ও এই গাইডলাইদন লবধৃত নীলত-লনদে তশনার বহুল প্রচাদরর ব্যবস্থা 

করা; 

(খ) লনরাপত্তা ঝুঁলক লনরূপণ ও লনরাপত্তা লবলিত িওয়ার  েনা লনয়ন্ত্রদণর ব্যবস্থা গ্রিণ করা, এবাং তথ্য 

লনরাপত্তা সিদকত সদচতনতা বৃলদ্ধর উদেদশ্য উি লবিদয় অভযন্তরীণ ও বলি:স্থ লরদপাটিাং করা; 

(গ)  লনরাপত্তা লবিদয় সদচতনতা বৃলদ্ধদত সিৃি িওয়াসি  থা থ প্রলশক্ষদণর ব্যবস্থা করা; 

( ) গুরুত্বপূণ ত তথ্য পলরকাঠাদমার কম ত-সিােন (Business) প্রলক্রয়ার সলিত তথ্য লনরাপত্তা ব্যবস্থা 

সাংিত (Integration) করা; 

(ঙ) তথ্য লনরাপত্তা ব্যবস্থার নীলত, মানেণ্ড, পদ্ধলত, ইতযালের কা তকরতার মূল্যায়ন ও পর্য্তাদলাচনা 

করা; 

(চ) তথ্য লনরাপত্তা লবলিত িইবার  েনাসমূদির লববরদণর টরকড ত সাংরক্ষণ করা; 

(ছ) তথ্য লনরাপত্তা ব্যবস্থার লনদে তলশকার জন্য পলরসিে ব্যবস্থাপনার নীলত অন্তর্ভ তি করাসি গুরুত্বপূণ ত 

তথ্য পলরকাঠাদমাদত প্রদবশ ও লনগম তন ব্যবস্থাপনার টকৌশল লনধ তারণ করা; 

(জ) লনরাপে ইদলকট্রলনক বজতয ব্যবস্থাপনা লনলিত করা; 

(ঝ) গুরুত্বপূণ ত তথ্য পলরকাঠাদমার আওতাধীন সকল তথ্য ব্যবস্থা  থা থভাদব রক্ষণাদবক্ষণ ও 

িালনাগাে করা। 

(৪) প তদবক্ষণ লবিয়ক: 

(ক) লবযমান তথ্য লনরাপত্তা পলরচালন পদ্ধলতর (Security Operational Process) কা তকরতা 

মূল্যায়ন করা; 

(খ) তথ্য লনরাপত্তা সাংক্রান্ত আইনগত ও লনয়ন্ত্রণমূলক নীলতর  থা থ প্রলতপালন মূল্যায়ন করা; 

(গ) তথ্য লনরাপত্তা ব্যবস্থার লনরীক্ষা কা ত সিােন করা; 

( ) গুরুত্বপূণ ত তথ্য পলরকাঠাদমা বা উিার তথ্য প্রযুলি ব্যবস্থার টকানরূপ পলরবততদনর টক্ষদে 

সাব তক্ষলণক (২৪*৭*৩৬৫ লেন) লভলত্তদত কা ত-সিােন করা।  

 
 

খ) ব্যবস্থাপনার মাধ্যদম লনয়ন্ত্রণ: 

(১) পলরসিে ব্যবস্থাপনা ও উিার তাললকা প্রস্তুতকরণ: 

(ক) পলরসিে ও উিার তাললকা ব্যবস্থাপনার জন্য, প্রলতপালনীয় োলয়ত্ব অপ তণক্রদম, একটি লবদশি 

টিম লনদয়ালজত করা; 

(খ) প্রদতযক িাড তওয়যার লডভাইস (ট মন- সাভতার, লপ্রন্টার, ল্যাপেপ, টডেেপ, এদেস লডভাইস, 

অলিলনব তাপন সাংক্রান্ত  ন্ত্রপালত, ইতযালে) ক্রলমক নম্বর সিদ াদগ সুস্পষ্টভাদব লচলিত করা; 
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(গ) সফেওয়যার এর নাম, উিার সাংেরণ, লসলরয়াল নম্বর, ট  লডভাইদসর সলিত উিা সাংদ াজন করা 

িইয়াদছ উিার তাললকা প্রস্তুতক্রদম লনয়লমতভাদব িালনাগাে করা; 

( ) গুরুত্বপূণ ত তথ্য পলরকাঠাদমার সাংদবেনশীল স্থাদন টকাদনা  ন্ত্রপালত, লডলজোল লমলডয়া, ইতযালের 

টভৌত অবস্থান পলরবততন বা স্থানান্তদরর টক্ষদে  থা থ লনয়ন্ত্রণমূলক ব্যবস্থা গ্রিণ করা;  

(ঙ) ব্যবস্থাপনা কর্ততপদক্ষর অনুদমােন ব্যতীত টকান পলরসিে পলরবততন, লবক্রয় বা বালতল না করা 

এবাং উিরূদপ টকান পলরবততন, লবক্রয় বা বালতল করা িইদল সিদের তাললকা  থা থভাদব 

িালনাগাে করা; 

(চ) পলরসিে ও উিার তাললকা লনয়লমতভাদব লনরীক্ষা করা এবাং তথ্য ও ট াগাদ াগ প্রযুলি 

সিলকতত লডভাইসসমূি  াচাই করা; 

(ছ) তথ্য ও পলরসিে টেণীকরণ তাললকা  থা থভাদব িালনাগাে করা।  

 

(২) প্রদবশালধকার লনয়ন্ত্রণ: 

(ক) ববরী পলরলস্থলত টমাকাদবলার জন্য, একক োলয়দত্বর পলরবদতত, কম তরত ব্যলি বা কম তচারীগদণর 

োলয়ত্ব পৃথক করা; 

(খ) গুরুত্বপূণ ত তথ্য পলরকাঠাদমার নীলতর আদলাদক ‘আবশ্যকতার লভলত্তদত’ কম তরত কম তচারী বা 

ব্যলির োলয়ত্ব অপ তণ করা; 

(গ) লসদেদম প্রদবদশর টক্ষদে উিার ব্যবিার ও ধরদনর লভলত্তদত গুরুত্বপূণ ত তথ্য পলরকাঠাদমাদত 

প্রদয়াজনীয়তার লনলরদখ প্রদবশালধকার লচলিত করা; 

( ) ভূলমকা ও োলয়দত্বর লভলত্তদত কম তরত ব্যলি বা কম তচারী লচলিতক্রদম ক্ষমতা অপ তন করা; 

(ঙ) গুরুত্বপূণ ত তথ্য পলরকাঠাদমাদত প্রদবশ ও লনগ তমদনর টক্ষদে প্রদবশালধকার নীলতর পলরপূণ ত বাস্তবায়ন 

করা; 

(চ) গুরুত্বপূণ ত তথ্য পলরকাঠাদমাদত কা ত-সিােদনর োলয়ত্ব পালদনর সূদে  থা থ ইউজার একাউন্ট 

প্রস্তুত বা টখালার মাধ্যদম কলিউোদর লসদেদম প্রদবশ লনয়ন্ত্রদণর কা তকর ব্যবস্থা গ্রিণ করা; 

(ছ) গুরুত্বপূণ ত তথ্য পলরকাঠাদমার টনেওয়াদকত প্রদবশ লনয়ন্ত্রণ সাংক্রান্ত ব্যবস্থা লনয়লমতভাদব  াচাই 

করা; 

(জ) প্রদবশ লনয়ন্ত্রণ নীলতমালা বাস্তবায়ন প্রলক্রয়া পলরবীক্ষণ এবাং উিার বাস্তবায়ন লঙ্ঘন বা ব্যতযয় 

সাংক্রান্ত লবিয়ালের গলতলবলধ প তদবক্ষণ ও লনয়ন্ত্রণ করা; 

(ঝ) গুরুত্বপূণ ত তথ্য পলরকাঠাদমার প্রদয়াজনীয়তার লনলরদখ লনয়লমতভাদব লনরীক্ষা কা ত সিন্ন করা; 

(ঞ) লডভাইস কনলফগাদরশন এ ট ৌলিক প্রদবশ টকবল এডলমলনসদট্রেদরর মদধ্য সীমাবদ্ধ রাখা। 

 

(৩) শনািকরণ ও প্রমাণীকরণ (Authentication) লনয়ন্ত্রণ: 
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(ক)  থা থ শনািকরণ নীলত বাস্তবায়ন করা; এইদক্ষদে টকাদনা কাজ কলরবার অনুমলত প্রোদনর 

পূদব ত সকল ব্যবিারকারীদক অনন্যভাদব লচলিত করা; 

(খ) শনািকরণ ও প্রমাণীকরদণর মাধ্যদম গুরুত্বপূণ ত তথ্য পলরকাঠাদমা সলিত সিৃি নয় এমন 

ব্যলির প্রদবশালধকার লনয়ন্ত্রণ ব্যবস্থা প তাদলাচনা করা; এবাং উি পলরকাঠাদমার চাকুলর িইদত 

বরখাস্তকৃত বা চাকুলর পলরতযাগকারী কম তচারীর প্রদবশালধকার লনয়ন্ত্রণ করা;  

(গ) লনরাপে পদ্ধলতদত পাসওয়াড ত সাংরক্ষণ করা; 

( ) কা ত-সিােদনর লবিয়ালে লবদবচনাক্রদম প্রমাণীকরণ নীলতর বাস্তবায়ন করা  ািাদত 

ব্যবিারকারী কর্ততক সিােনকৃত সকল কম তকান্ড লচলিত করা  ায়; 

(ঙ) ব্যবিারকারীর ক্ষলতগ্রস্থ বা চুলর  াওয়া পলরচয় ও পাসওয়াড ত অক্ষম (Disable) করার পদ্ধলত 

লনধ তারণ করা; 

(চ) ব্যবিারকারীর বারবার ব্যথ ত প্রদচষ্টার উপর আবলশ্যকভাদব যুলিসাংগত লবলধ-লনদিধ আদরাপ 

করা; 

(ছ) ব্যবিারকারীর একাউন্টস ও প্রদবশালধকার লনয়ন্ত্রদণর কা তকর পলরবীক্ষণ ব্যবস্থা গ্রিণ করা; 

(জ) উি লবিদয়  থা থ লনরীক্ষা কা ত সিন্ন করাসি উি লবিদয় সাংলেষ্ট সকদলর মতামদতর 

লভলত্তদত লনয়ন্ত্রণ ব্যবস্থা টজারোর করা এবাং উিার বাস্তবায়ন টকৌশল লনধ তারণ করা । 

 

(৪) গুরুত্বপূণ ত তথ্য পলরকাঠাদমার বলি:পলরসীমা (Perimeter) সুরক্ষা: 

(ক) গুরুত্বপূণ ত তথ্য পলরকাঠাদমার বলি:পলরসীমা সুরক্ষার জন্য পলরকল্পনা প্রণয়ন ও উিার বাস্তবায়ন 

করা; 

(খ) অবালঞ্চত প্রদবশ শনািকরদণ প্রদয়াজনীয় শনািকরণ ও সুরক্ষা ব্যবস্থার প্রদয়াগ লনলিত করা;  

(গ)  থা থ প্রদবশ লনয়ন্ত্রণ তাললকা (Access Control List) সিদ াদগ সকল অন্ততমূখী ও বলি তমূখী 

সাংদ াগ ব্লক করার ব্যবস্থা করা; 

( ) প্রাদয়ালগকভাদব  থা থ সুরক্ষা নীলত সিদ াদগ ফায়ারওয়াল ব্যবিার করা; এইদক্ষদে অন্ততমূখী ও 

বলি তমূখী তথ্য প্রবাদির ওদয়ব কনদেণ্ট লফল্টার এর ব্যবস্থা করা; 

(ঙ) স্পুফকৃত ই-টমইল ব্লক করার জন্য ‘টসন্ডার নীলত-কাঠাদমা’ এর টকৌশল লনধ তারণ করা; 

(চ) “আইলপ এদিস” এর পলরবদতত টডাদমইন এর মাধ্যদম ওদয়বসাইদে প্রদবদশর অনুমলত প্রোদনর 

ব্যবস্থা করা; 

(ছ) সকল প্রদবশপদথ (Gateway) ব্যবহৃত এলন্ট-ভইরাস ও এলন্টম্যালওয়যার সব তো িালনাগােকরণ 

করা; 

(জ) লনরাপত্তা ব্যবস্থার পলরকাঠাদমার সাংদবেনশীল পলরবততদনর টক্ষদে ‘টচইঞ্জ ম্যাদনজদমন্ট প্রদসস’ 

এর সলিত সাংগলতপূণ ত করা; 
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(ঝ) বলি:পলরসীমা টজাদনর আওতাধীন সকল লডভাইদস প্রদবশালধকার লনয়ন্ত্রণ, প্রমাণীকরণ এবাং 

অলডটিাং ললগাং ব্যবস্থা ক তকর করা; 

(ঞ) অভযন্তরীণ পলরকাঠাদমার অাংশ লবদশদির লসদেম, এলিদকশন, ও ডাোদবইদজর লনরাপত্তা 

লনলিত করা;  

(ে) সাভতার, ই-টমইল সাভতার, বা প্রমাণীকৃত ওদয়ব প্রলের মাধ্যদম ইন্টারদনে টসবা গ্রিদণর লবিয়টি 

পলরবীক্ষণ ও লনরীক্ষার আওতার্ভি করা; 

(ঠ) আগম্যমান (Incoming) সাংদ াগ ট্রযলকাং এর জন্য প্রলের মাধ্যদম প্রদবদশর টক্ষদে ওদয়ব 

সাভতারদক অনুদমােন প্রোন করা। 

 

(৫) টভৌত (Physical) অবকাঠাদমাগত ও পলরদবশগত (Environmental) লনরাপত্তা: 

(ক) টভৌত অবকাঠাদমাগত লনরাপত্তা লনয়ন্ত্রণ ব্যবস্থার  থা থ পলরকল্পনা গ্রিণ করা;  

(খ) প্রাকৃলতক ও টভৌত অবকাঠাদমাগত ঝুঁলক টমাকাদবলার জন্য দুদ তাগ ব্যবস্থাপনা বা পুনরূদ্ধার 

পলরকল্পনা গ্রিণ করা;  

(গ) পলরদবশগত ঝুঁলকর কারদণ গুরুত্বপূণ ত তথ্য পলরকাঠাদমার লনরাপত্তার জন্য  থা থ জলবায়ুগত ও 

লনর্ভ তল লনয়ন্ত্রণ ব্যবস্থা গ্রিণ করা, এবাং উি পলরকাঠাদমার কা তালয় লস্থর লবদুযৎদতর টনলতবাচক 

প্রভাব িইদত  থা থ সুরক্ষার ব্যবস্থা গ্রিণ করা;  

( ) গুরুত্বপূণ ত তথ্য পলরকাঠাদমাদত অনুদমালেত ব্যলির প্রদবশ টরাধ কলরবার জন্য  থা থ লনরাপত্তা 

ব্যবস্থা গলিয়া টতালাসি প তাপ্ত সাংখ্যক লনরাপত্তা কমী লনদয়ালজত করা; 

(ঙ) টভৌত অবকাঠাদমাগত ঝুঁলক টমাকাদবলার জন্য প্রদতযক গুরুত্বপূণ ত তথ্য পলরকাঠাদমা উিার 

কম তচারীগণ দ্বারা, সময় সময়, মক লিল (Mock drill) এর ব্যবস্থা গ্রিণ করাসি উিা 

লনয়লমতভাদব উিা লনরীক্ষা করা; 

(চ) গুরুত্বপূণ ত তথ্য পলরকাঠাদমাদত লনদয়ালজত কম তচারীগদণর টসৌিাে তপূণ ত সিকত স্থাপনসি 

পারস্পালরক সদেিজনক ব্যবিার পলরবীক্ষণ করা; 

(ছ) টভৌত অবকাঠাদমার লনরাপত্তা ব্যবস্থার ফাঁকদফাকর বদন্ধর ব্যবস্থা গ্রিণ করা; 

(জ) টকবল অনুদমালেত ব্যলির প্রদবশ লনলিত কলরবার লদক্ষয প্রদবশ লনয়ন্ত্রণ টকৌশল গলিয়া টতালা।  

 

 (৬) িাড তওয়যার ও সফেওয়যার এর পরীক্ষা মূল্যায়ন: 

(ক) িাড তওয়যার ও সফেওয়যার এর ক্রদয়র টক্ষদে  থা থ লবলধ-লবধান অনুসরণ ও ব্যবিাদরর টক্ষদে 

মূল্যায়দনর মানেণ্ড লনধ তারণ করা; 

(খ) সময় উপদ াগী  ন্ত্রপালত ও সফেওয়যার স্থাপদনর পূদব ত পরীক্ষা ও মূল্যায়ন করা এবাং তদুদেদশ্য 

টচকললষ্ট প্রস্তুত করা; 
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(গ) িাড তওয়যার ও সফেওয়যার এর িালনাগাে ও প্যালচাং লচলিত করা; এইদক্ষদে  তদূর সিব অচল 

ও টসদকদল প্রযুলির ব্যবিার পলরিার করা; 

( ) মানসিন্ন িাড তওয়যার ও সফেওয়যার ব্যবিার করা। 

 

(গ) পলরচালনাগত লনয়ন্ত্রণ: 

(১) উপাত্ত সাংরক্ষণ: িযালশাং ও এনলক্রপশন: 

(ক) গুরুত্বপূণ ত তথ্য পলরকাঠাদমার সাংদবেনশীল উপাত্ত সাংরক্ষদণর জন্য  থা থ িযালশাং ও 

এনলক্রপশন সিলকতত নীলত-লনদে তশনার  থা থ বাস্তবায়ন করা; 

(খ) ব্যাকআপ উপাত্তসি সাংরলক্ষত উপাদত্তর িযালশাং ও এনলক্রপশন সিলকতত লনদেশ তনার  থা থ 

বাস্তবায়ন করা; 

(গ) উপাদত্তর িযালশাং ও এনলক্রপশন সাংক্রান্ত লনদে তশনার লঙ্ঘন প্রলতিত করা; 

( ) লনয়লমতভাদব িযালশাং ও এনলক্রপশন এর জন্য বাস্তবালয়ত এযালদগালরেম এর শলিমত্তা পরীক্ষা 

ব্যবস্থার মূল্যায়ন করা; এবাং ইলতমদধ্য বাস্তবালয়ত এযালদগালরেদম  লে টকানরূপ সমস্যা টেখা 

টেয়, তািা িইদল উপাদত্তর িযালশাং এ এনলক্রপশদনর জন্য নূতন এযালদগালরেদমর বাস্তবায়ন 

প্রবততন করা। 

ব্যখ্যা।- এনলক্রপশন িইল এমন একটি প্রলক্রয়া  ািাদত প্রযুলি দ্বারা গালণলতক অযালগলরেদমর 

সিায়তায় টিইনদেে উপাত্ত বা ডাোদক এনদকাড কলরয়া সাইফারদেে টডোদত রূপান্তর করা 

িইয়া থাদক। অভীষ্ট প্রাপক প্রযুলি ব্যবিাদরর মাধ্যদম (Intended Recipient) উি 

সাইফারদেেদক লডদকাড কলরয়া টিইনদেে উপাদত্ত রূপান্তর কলরদত পালরদব। এইদক্ষদে 

এনলক্রপশদনর অন্যতম মূল উদেশ্য িইদতদছ উপাত্ত বা ডাো এর টগাপনীয়তা 

(Confidentiality) বজায় রাখা। আবার িযালশাং এর মূল উদেশ্য িইদতদছ উপাত্ত বা ডাো 

এর শুদ্ধতা (Integrity) বজায় রাখা। 

 

(২) লনরাপত্তা লবলিত িইবার  েনা ব্যবস্থাপনা: 

(ক) লনরাপত্তা লবলিত িওয়ার  েনা প্রলতদরাদধর জন্য পলরকল্পনা গ্রিণক্রদম উি লবিদয় সাংলশষ্ট 

সকদলর োলয়ত্ব লনধ তারণ এবাং উি পলরকল্পনায় সুস্পষ্টভাদব এসদকদলশন টমলট্রে সীমা অন্তর্ভ তি 

করা; 

(খ) লনরাপত্তা লবলিত িইবার  েনা  টিবার সময় লনদয়ালজত কম তচারীগদণর কততব্য ও লসদ্ধান্ত গ্রিণ 

প্রলক্রয়া ব্যবস্থাপনা করা; 

(গ) লনরাপত্তা লবলিত িইবার  েনা লনয়ন্ত্রণ ও পুনরুদ্ধার পলরকল্পনা সাংলেষ্ট সকলদক অবলিত করা; 

( ) লসদেম সলক্রয় কলরবার পূদব ত পুনরুদ্ধার এবাং অরলক্ষত অবস্থা অপসারদণর ব্যবস্থা লনলিত করা; 

এবাং একবার পুনরুদ্ধার করা িইদল, লনরাপত্তা ব্যবস্থা লবলিত িইবার  েনা ও অবালঞ্চত প্রদবদশর 

লচি মুলছয়া টফলা ও উিা লবদেিণ করা; 
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(ঙ) ভলবষ্যত লনরাপত্তা লবলিত িইবার  েনা প্রলতদরাদধর উদেদশ্য উিরুপ  েনা লবদেিদণর পর 

এতেলবিদয়র সুপালরশসমূি ব্যবস্থাপনা কর্ততপদক্ষর লনকে উপস্থাপন করা। 

 
(৩) েক্ষতা উন্নয়ন, প্রলশক্ষণ, ইতযলে: 

(ক) প্রলশক্ষদণর টকৌশল, পলরকল্পনা ও কম তসূচী প তাদলাচনা করা; 

(খ) অরলক্ষত অবস্থা ও লনরাপত্তা ঝুঁলক লচলিতকরণ ও মূল্যায়ন করা; 

(গ) েক্ষতা উন্নয়ন কম তসূচী ও প্রলশক্ষণ ব্যবস্থার মূল্যায়ন করা; 

( ) েক্ষতা উন্নয়দনর প্রদয়াজনীয়তা লনরূপন ও উিা বাস্তবায়ন করা; 

(ঙ) েক্ষতা উন্নয়ন টকৌশল এবাং সিদ াগী প্রলক্রয়া বা পদ্ধলত সিদকত গুরুত্বপূণ ত তথ্য পলরকাঠাদমাদত 

লনদয়ালজত কম তচারীদের লশক্ষা, প্রলশক্ষণ প্রোদনর ব্যাপাদর প্রলশক্ষণ কাঠাদমা প্রস্তুত করা।  

 

(৪)  উপাদত্তর (Data) ক্ষলত প্রলতদরাধ: 

(ক) সকল ধরদনর উপাত্ত সাংরক্ষণ লডভাইস লচলিত ও শনাি করা ও উিাদের ববধতা প্রোন করা; 

(খ) লবলভন্ন ধরদনর উপাত্ত সাংরক্ষদণর জন্য মজুদের তাললকা লবন্যস্ত করা; এবাং উিা সাংরক্ষদণর 

জন্য ব্যাকআপ পলরকল্পনা করা; 

(গ) ট্রযালকাং এর মাধ্যদম অননুদমালেত উপাত্ত প্রবাি পলরবীক্ষদণর জন্য টনেওয়াকত মলনেলরাং টুলস 

ব্যবিার করা; 

( )  কনদেন্ট লফল্টালরাং টপলরলমোর প্রদেকশন লডভাইস দ্বারা লনয়লন্ত্রত ও টেণীলবন্যস্ত তথ্য ব্লক করা; 

এইদক্ষদে কনদেন্ট-এওয়যার, ডীপ প্যাদকে ইিদপকশন, ই-টমইল ও অন্যান্য প্রদোকল ব্যবিার 

করা; 

(ঙ)  টমাবাইল টোদরজ লডভাইস (ট মন- ইউএসলব, লসলড, স্মাে ত টফান, ইতযালে) এর ব্যবস্থাপনা ও 

ব্যবিার লনয়ন্ত্রদণর জন্য একক তথ্য লনরাপত্তা নীলত গ্রিণ করা; 

(চ)  টোদরজ লডভাইদসর উপাদত্তর সুরক্ষার জন্য  থা থ এনলক্রপশন এলদগালরেম ব্যবিার করা;  

(ছ)  গুরুত্বপূণ ত তথ্য পলরকাঠাদমার লনয়ম নীলত অনুসরদণ সুলনলে তে কনদেন্ট এর ব্যবিার শনাি ও 

ব্লক করা বা লনয়ন্ত্রদণর মাধ্যদম তথ্য ফাদসর টচষ্টা লনয়ন্ত্রণ করা; 

(জ)  উপাদত্তর ক্ষয়ক্ষলত টরাদধর জন্য  থা থ ভারসাম্যমূলক ব্যবস্থা গ্রিণ করা; 

(ঝ)  টভৌত ও পলরদবশগত লনরাপত্তামূলক ব্যবস্থা গ্রিণসি টেণীলবন্যস্ত উপাদত্ত অববধ অনুপ্রদবশ 

শনাদির ব্যবস্থা করা; 

(ঞ) অলফলসয়াল ট াগাদ াগ ও লচঠিপে আোন প্রোদনর টক্ষদে অলফলসয়াল ই-টমইল আইলড ব্যবিার 

করা এবাং প্রদ াজয টক্ষদে লডলজোল স্বাক্ষর ও এনলক্রপশন ব্যবিার করা; 

(ে)  প্রান্তলবন্দু (end point) সুরক্ষা ব্যবস্থার মাধ্যদম কম তদক্ষদের কলিউোর লনয়ন্ত্রণ করা। 
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(৫) টপলনদট্রশন টেলোং: 

 (ক) লডলজোল লনরাপত্তার সকল স্তর সুরক্ষার লবিয় লবদবচনায় লইয়া (ট মন- টভৌত, অভযন্তরীণ, 

বলিিঃস্থ, টনেওয়াকত, টপলরলমোর সুরক্ষা, িাড ত ওয়যার, সফে ওয়যার, উপাত্ত সুরক্ষা প্রদবশালধকার 

লনয়ন্ত্রণ, ইতযালে) টপলনদট্রশন টেে সিন্ন করা; 

(খ)  গুরুত্বপূণ ত তথ্য পলরকাঠাদমার লনজস্ব কম তচারী বা এতেলবিয়ক অলভজ্ঞ ব্যলি বা প্রলতষ্ঠাদনর 

মাধ্যদম উিার সিদের টপলনদট্রশন টেে সিােদনর কম ত-পদ্ধলতর টকৌশল লনধ তারণ করা; 

(গ)  গুরুত্বপূণ ত তথ্য পলরকাঠাদমার লনজস্ব কম তচারী ব্যতীত বলিিঃস্থ টকাদনা ব্যলি বা প্রলতষ্ঠাদনর 

মাধ্যদম টপলনদট্রশন টেে সিােদনর টক্ষদে উি ব্যলি বা প্রলতষ্ঠাদনর সলিত নন-লডসদলাজার 

চুলি (Non Disclosure Agreement) সিােন কলরদত িইদব  ািাদত টপলনদট্রশন টেে 

সিােদনর সময় সাংগৃিীত সাংরলক্ষত তথ্য টকাদনাভাদবই ফাঁস না িইয়া  ায়; 

( )  টপলনদট্রশন টেে সিােদনর সময় টকানক্রদমই গুরুত্বপূণ ত তথ্য পলরকাঠাদমার টকানরূপ 

পলরচালনাগত ক্ষলত করা  াইদব না তািা লনলিত করা; 

(ঙ)  টপলনদট্রশন টেে সিােদনর টক্ষদে সমদয় আক্রম্যতা (Vulnerability) পরীক্ষার সময় 

লসদেম  ািাদত বন্ধ না িইয়া  ায় টসই লেদক সতকত দৃলষ্ট রাখা এবাং ইিা লবস্তৃত পলরসদর ও 

সুলচলন্ততভাদব সিন্ন করা; 

(চ)  লরদয়ল োইম টেে করা সিবপর না িইদল টসইদক্ষদে লডলজোল লনরাপত্তা এদজলি কর্ততক 

লনধ তালরত পদ্ধলতদত টপলনদট্রশন টেে সিােন করা; 

(ছ)  টপলনদট্রশন টেে এর ফলাফদলর লভলত্তদত উিা প তাদলাচনাপূব তক বাস্তবায়ন করা। 

 

(৬)  টনেওয়াকত লডভাইস সুরুক্ষা:  

(ক) বললষ্ঠ (Strong) পাসওয়াড ত ব্যবিার করা; 

(খ) লনলেতষ্ট সময় অন্তর পাসওয়াড ত পলরবততন করা; 

(গ) লনরাপত্তা ব্যবস্থার নীলত অনুসরদণ প্রদবশালধকার লনয়ন্ত্রণ করা; 

( ) অন্তমূ তখী ও বলি তমূখী তথ্য প্রবাি পলরবীক্ষণ ও লবদেিণ করা; 

(ঙ) লনরাপত্তা ব্যবস্থার সলিত সামঞ্জস্যিীন অাংশ িালনাগাে করা;  

(চ) টনেওয়াকত েদপাললজ (Topology) ও আলকতদেকচার সমিয় করা। 

 

(৭) গুরুত্বপূণ ত বা সাংদবেনশীল তদথ্যর টোদরজ লমলডয়া িস্তান্তর (Disposal) ও স্থানান্তর (Transfer): 

(ক) গুরুত্বপূণ ত তথ্য পলরকাঠাদমার ব্যবস্থাপনা কর্ততপক্ষ কর্ততক লনধ তালরত কালরগলর ও প্রশাসলনক 

গাইডলাইদনর লভলত্তদত উিার সকল তদথ্যর টোদরজ লমলডয়া িস্তান্তর ও স্থানান্তদরর ব্যবস্থাসি 

উিা লনয়লমতভাদব লনরীক্ষার ব্যবস্থা করা;  
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(খ) উিরূদপ তদথ্যর টোদরজ লমলডয়া িস্তান্তর ও স্থানান্তদরর  থা থ লগ সাংরক্ষণ করাসি উিা 

 থা থ টরলজোদর অন্তর্ভ তি করা; 

(গ) টফরত পাওয়া লমলডয়া টোদরজ অলি-লনদরাধক আধাদর লনরাপেভাদব সাংরক্ষদণর ব্যবস্থা করাসি 

উিা  থা থ টরলজোদর অন্তর্ভ তি করা; 

( )  ািাদত প্রদয়াজনীয় তথ্য নষ্ট বা িারাইয়া না  ায় টসইজন্য  থা থ সতকততার সলিত গুরুত্বপূণ ত 

তথ্য পলরকাঠাদমার ললন টডে পলললস (Clean Desk Policy) বাস্তবায়ন করা।  

 

(৮) ইন্ট্রাদনে এর লনরাপত্তা ব্যবস্থাপনা: 

(ক) গুরুত্বপূণ ত তথ্য পলরকাঠাদমার তথ্য লনরাপত্তা ব্যবস্থাপনার নীলতর আদলাদক ইন্ট্রাদনে এর 

লনরাপত্তার ব্যবস্থা করা;  

(খ) গুরুত্বপূণ ত তথ্য পলরকাঠাদমাদত উিার পলরচালনাগত পদ্ধলতর আদলাদক ইন্ট্রাদনে এ প্রদবদশর ধরন 

(ট মন- এমিয়ী একদসস, টরসলট্রকদেড ইউজার একদসস, টরসলট্রকদেড উইজার এলডটিাং 

একদসস, এডলমদনসদট্রটিভ একদসস, ইতযালে) লনয়ন্ত্রদণর ব্যবস্থা করা, এবাং উি টক্ষদে 

বাদয়াদমলট্রে, স্মােকাড ত, পাসওয়াড ত, ইতযালে ব্যবিার করা; 

(গ)  ইন্ট্রাদনে এ তথ্য লনদবলেত করার টক্ষদে আবলশ্যকভাদব উিা এনলক্রপদেড ও পাসওয়াদড তর সুরক্ষা 

প্রোন করা, এবাং ব্যবিারকারী টেণী লবভাজদনর লভলত্তদত টকবল অনুদমালেত ব্যবিারকারীদক 

টকাদনা ফাইল টেখা ও সিােদনর অনুমলত প্রোন করা; 

( ) পাবললক টনেওয়াকত িইদত ইন্ট্রাদনে  থাসিব লবলেন্ন রাখা; 

(ঙ) সব তদশি সাংেরদণর প্যাচ, এলন্টভাইরাস, অপাদরশন কদন্ট্রাল, এটি-ম্যালওয়যার, লনরাপে স্বাক্ষর, 

ইতযালের মাধ্যদম ইন্ট্রাদনে এর সকল লসদেম লনয়লমতভাদব িালনাগাে করা; 

(চ) ইন্ট্রাদনে এ তথ্য সঞ্চালন প্রবাি ব্যবস্থা সম্পূণ তরূদপ ললগাং করা এবাং উিা লনয়লমতভাদব পলরবীক্ষণ 

করা; 

(ছ) লনলে তষ্ট সময় অন্তর ইন্ট্রাদনে টনেওয়াকত লনরীক্ষা করা; 

(জ) টপনিাইভ, িাড তওয়যার লডভাইস, ইতযালের ব্যবিার লনলিদ্ধ করা বা প্রদয়াজনীয়  াচাদয়র পর উিা 

ব্যবিাদরর অনুমলত প্রোন করা, এবাং অনুরূপ টকাদনা ব্যবিার লনয়লমতভাদব পলরবীক্ষণ করা; 

(ঝ) ক্ষলতকর তথ্য প্রবাি (ট মন- স্পযাম, লফলশাং, স্পাইওয়যার, অযাডওয়যার, ম্যালওয়যার, ইতযালে) 

ব্লক বা ট্রযাক কলরবার জন্য ইন্ট্রাদনে এ ই-টমইল লফল্টার রাখা; 

(ঞ) ইন্ট্রাদনে এ রলক্ষত টগাপনীয় তথ্য ব্যবস্থায় ক্ষলতকর িামলাকারীর অননুদমালেত প্রদবশ টরাধ 

কলরবার জন্য ট্রািদপাে ত টলয়ার লসলকউলরটি (TLS) লডলজোল সনদের ব্যবিার করা। 

 

(৯) পুন: পুন: িামলার  েনার সুরক্ষা: 
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(ক) ইন্টারদনে এর মাধ্যাদম অপলরিা তভাদব তথ্য টপ্ররদণর টক্ষদে, সদব তাচ্চ লনরাপত্তা ও টগাপনীয়তা 

অবলম্বন করা  ায় এমন উন্নত ধরদনর প্রযুলি ব্যবিার করা; 

(খ) ইদলকট্রালনক তথ্য টপ্ররদণর টক্ষদে, অবশ্যই পাসওয়াড ত দ্বারা সুলরক্ষত ও বহুমালেক (Multiple) 

ইদলকট্রলনক প্রলতবন্ধক দ্বারা লনরাপত্তা ব্যবস্থা সাংরলক্ষত করা; 

(গ) কলিউোর একাউদন্ট প্রদবদশর অনুমলত প্রোদনর একটি গুরুত্বপূণ ত লবিয়। এইদক্ষদে লসদেম 

এযাডলমলনসদট্রের ও ব্যবিারকরীগণদক প্রদবদশর সীলমত অলধকার প্রোন করা; 

( ) ম্যালওয়যার আক্রমণ িইদত সুরক্ষা পাইবার জন্য লনয়লমতভাদব সকল ধরদনর কলিউোর 

লসদেম সফেওয়যার, লসলকউলরটি প্যাচ ও অন্যান্য প্রদয়াজনীয় সুরক্ষা ব্যবস্থা িালনাগাে করা;  

 (ঙ) পুন: পুন: িামলার  েনা সিাব্য দ্রুততার সলিত সাংলেষ্ট কর্ততপক্ষদক অবলিত কলরদত িইদব এবাং 

এইদক্ষদে উিরুপ িামলার সময়, তালরখ, িামলার  েনার ধরন ও উিার প্রলতদরাধ পদ্ধলত, 

প্রভাব, ইতযালে তথ্য উি কর্ততপক্ষদক প্রোন করা। 

 

(১০) উপাত্ত ব্যাক-আপ ও উিার পুনরুদ্ধার পলরকল্পনা: 

 (ক) উপাত্ত ব্যাকআপ লনব তাচন কলরবার সময় গুরুত্বপূণ ত তথ্য পলরকাঠাদমার ব্যবসালয়ক প্রদয়াজন ও 

টরগুদলেলর বাধ্যবাধকতা পরখ কলরয়া টসই চালিো অনু ায়ী ব্যাকআদপর ডাো লরদেনশান 

লনব তাচন করা;  

(খ) উপাত্ত ব্যাকআপ লনয়লমত পরখ করা, ট  ব্যাকআপ  থা থভাদব সিন্ন করা িইয়াদছ টসই 

ব্যাকআদপর টকাদনা ব্যতযয়  টিদল তািা সাংলেষ্ট কর্ততপক্ষদক অবলিত করা; 

(গ) ব্যাকআপ িইদত উপাত্ত পুনরুদ্ধার (Restore) করা  ায় লকনা তািা পরখ করা এবাং এই 

প্রলক্রয়াটি মূল সাভতাদর সিন্ন না করা;  

 ( )  উপাত্ত পুনরুদ্ধার (Restore) টেদের জন্য পৃথক একটি টেে সাভতার ব্যবিার করা। পুনরুদ্ধার 

টেে কলরবার পর টেে সাংক্রান্ত েললল সাংরক্ষণ কলরদত িইদব এবাং উিাদত লনম্নলললখত 

তথ্যাবলল সলন্নদবলশত কলরদত িইদব  ািাদত পরবতীদত আেশ ত পলরচালনা পদ্ধলত (Standard 

Operating Procedure) লিদসদব গণ্য করা  ায়: -  

(অ) উপাত্ত পুনরুদ্ধার কলরবার সময়; 

(আ) পুনরুদ্ধারকৃত ডাোর পলরমান; 

(ই) পুনরুদ্ধার কলরবার সাংলেষ্ট প্রদকৌশলীর নাম;  

(ঈ) পুনরুদ্ধার কলরবার প্রলক্রয়া, ইতযালে; 

 

(ঙ) আকলস্মক দু তেনা সাং টিত িইবার পর উিা পুনরুদ্ধাদরর জন্য লবকল্প স্থান লনব তাচন সাংক্রান্ত 

আনুষ্ঠালনক নীলত পদ্ধলত লনধ তারণ ও উিার বাস্তবায়ন করা; 
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(চ) লবকল্প স্থান লনব তাচদনর পূদব ত টভৌত-কাঠাদমার ও পলরদবশগত হুমলকর লবিদয়  থা থ সাবধানতা 

অবলম্বন করা; 

(ছ) লবকল্প স্থান িইদত কা ত-সিােদনর টক্ষদে, অথ ত বরাদ্ধসি োলয়ত্ব পালন সাংক্রান্ত লবিয়ালে 

সুলনলে তষ্টভাদব লনরুপণ করা; 

(জ) লবকল্প স্থান লনধ তারদণর টক্ষদে, লবদুযৎ, পালন, ট াগাদ াদগর ব্যবস্থা, ইন্টারদনে সাংদ াগ ব্যবস্থা, 

ইতযালের টমৌললক সুদ াগ-সুলবধা  াচাই করা; 

(ঝ) আকলস্মক দু তেনার সময় পলরচালনাগত করনীয় ব্যবস্থা সিদকত প্রলশক্ষণ ও সদরজলমন 

অনুশীলদনর মাধ্যদম গুরুত্বপূণ ত তথ্য পলরকাঠাদমাদত লনদয়ালজত কম তচারীসি সাংলেষ্ট সকলদক 

সদচতন করা; 

(ঞ) আকলস্মক দু তেনার ফদল লবকল্প স্থাদন স্বাভালবকভাদব কা ত-সিােদনর প্রদয়াজদন সাংদবেনশীল 

উপাদত্তর ব্যাক আপ রাখা। 

 

(১১) লনরাপে ও সলিষ্ণু নকশা (Resilient Architecture) লবস্তারণ: 

(ক) গুরুত্বপূণ ত তথ্য পলরকাঠাদমার কা ত-সিােন ও প্রদয়াজনীয়তার লনলরদখ উিার তথ্য লনরাপত্তার 

টক্ষদে, লনরাপে ও সলিষ্ণু নকশা লবস্তারদণর পলরকল্পনা করা; 

(খ) টনেওয়াকত নকশায় লনরাপত্তার ব্যবস্থাদক একটি গুরুত্বপূণ ত উপাোন লিদসদব সাংযুি করা; 

(গ) গুরুত্বপূণ ত তথ্য পলরকাঠাদমার তথ্য লনরাপত্তা ব্যবস্থার সলিত সমিয়পূব তক তথ্য ও ট াগাদ াগ 

প্রযুলি ব্যবস্থার সামলগ্রক নকশা প্রণয়ন করা; 

( ) লনরাপত্তা ও ব্যবসাদয়র মদধ্য ভারসাম্যপূণ ত নকশা লনব তাচন করা; 

(ঙ) তথ্য লনরাপত্তার লবিয়টি লবদবচনাক্রদম, নকশা লবস্তারদণর পূদব ত পদণ্যর অদোদমশন, ইন্ডাসলট্রয়াল 

লনয়ন্ত্রণ ও আদবক্ষলণক (Supervisory) লনয়ন্ত্রণ ও উপাত্ত অলধগ্রিদণর পরীক্ষণ মূল্যায়ন করা;  

(চ) লনরাপত্তা ব্যবস্থার নকশা লবস্তারদণর আওতায় তথ্য ও ট াগাদ াগ প্রযুলি ব্যবস্থা ও উিার 

 ন্তপালত সুদৃঢ়ভাদব স্থাপন করা; 

(ছ) অদোদমদেড আপদগ্রডস ও লগ মলনেলরাং ব্যবস্থা লনরাপত্তা ব্যবস্থার নকশা লবস্তারদণর অাংশ করা; 

(জ) গুরুত্বপূণ ত তথ্য পলরকাঠাদমার লনরাপত্তা ব্যবস্থার নকশা প্রণয়দণর টক্ষদে, অভযন্তরীণ টনেওয়াকত, 

ভাচুতয়াল টলাকাল এলরয়া টনেওয়াকত, ইন্ট্রাদনে রক্ষণাদবক্ষণ, দূর লনয়ন্ত্রণ টসবার ব্যবস্থা, 

টপলরলমোর সুরক্ষা  ন্ত্রপালত ও লনরাপত্তা প্রোন সাংক্রান্ত  ন্ত্রপালত িইদত লমললোরাইজড টডাদমইন 

ও লড-লমললোরাইজড টজান  থা থভাদব পৃথক করা;  

(ঝ) দ্রুত পলরবততনশীল তথ্য প্রযুলির লনরাপত্তা ব্যবস্থার সলিত খাপ খাওয়াইয়া লনরাপত্তা ব্যবস্থার 

নকশা িালনাগাে কলরবার ব্যবস্থা করা;  
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(ঞ) সাংদবেনশীল ট াগাদ াদগর ব্যবস্থা ও উিার ট াগাদ াদগর চযাদনলসমূি সুরক্ষার ব্যবস্থা করা, 

 ািাদত লসলকউরড সদকে টলয়যার বা অন্য টকান পদ্ধলতদত আলিপাতা সাংক্রান্ত লবিয়ালে পলরিার 

করা  ায়। 

 

(১২) লনরাপত্তা ব্যবস্থার হুমলক সাংক্রান্ত লবিদয়র লরদপাটিাং: 

(ক) গুরুত্বপূণ ত তথ্য পলরকাঠাদমা ও এদজলির মদধ্য লদ্বমূখী লফডব্যাক ব্যবস্থাপনার অাংশীোলরত্ব গলিয়া 

তুললবার জন্য  থা থ পদ্ধলত উদ্ভাবন করা;  

(খ) এদজলির লনকে িইদত, সময় সময়, প্রাপ্ত টগাপনীয় তথ্যালে এবাং গুরুত্বপূণ ত তথ্য পলরকাঠাদমা 

িদত প্রাপ্ত টগাপনীয় তথ্যালে  ািাদত প্রকাশ না পায় টসইজন্য গুরুত্বপূণ ত তথ্য পলরকাঠাদমা ও 

এদজলির মদধ্য পারস্পলরক নন-লডসদলাজার চুলি সিােন করা; 

(গ) এদজলির কততক, সময় সময়, আদয়ালজত কম তশালা, টসলমনার প্রলশক্ষণ কম তসূচীদত গুরুত্বপূণ ত তথ্য 

পলরকাঠাদমার কম তচারীদের অাংশগ্রিদণর ব্যবস্থা করা; 

( ) গুরুত্বপূণ ত তথ্য পলরকাঠাদমাদত লনরাপত্তা ব্যবস্থার হুমলকর  েনা ও অবালঞ্চত প্রদবদশর টক্ষদে 

 ািাদত সরকারী সাংস্থার তদথ্যর লনরাপত্তা  ািদত লবলিত না িয় টসইজন্য প্রদয়াজনীয় ব্যবস্থা 

গ্রিণ করা;  

(ঙ) সাইবার লিল, টপলনদট্রশন টেলোং সাংক্রান্ত পরামশ ত বাস্তবায়ন সাংক্রান্ত তথ্য  থালবলিতভাদব 

এদজলিদক অবলিত করা; এবাং উিরুপ গুরুত্বপূণ ত তথ্য সিদকত গুরুত্বপূণ ত তথ্য পলরকাঠাদমার 

লফডব্যাক চযাদনদলর মাধ্যদম এদজলিদক লরদপাে ত করা; 

(চ) গুরুত্বপূণ ত তথ্য পলরকাঠাদমা কর্ততক লনরাপত্তা ব্যবস্থা সিলকতত লবিদয় প্রদয়াজনীয় প্রলশক্ষণ, 

কম তশালা, ইতযালে আদয়াজন ব্যবস্থা করা। 

 

(১৩) লনরীক্ষা এবাং আক্রম্যতা (Vulnerability) লনরুপণ: 

(ক) লডলজোল লনরাপত্তা ব্যবস্থা লনরুপণ ও উিার লনরীক্ষার ব্যবস্থা গ্রিণ করা; 

(খ) দুব তলতা লনরুপণ ও উিা লনরীক্ষার অনুসূচী প্রণয়দনর পূদব ত লনরাপত্তা ব্যবস্থার হুমলক লচলিতকরণ 

ও অগ্রালধকার লনণ তদয় সমলিত অনুশীলন করা; 

(গ) দুব তলতা লবিদয় প্রলশক্ষণ প্রোন, সদচতনতা বৃলদ্ধ, লনরীক্ষা, ইতযালের মাধ্যদম লডলজোল লনরাপত্তা 

ব্যবস্থার প্রাদয়ালগক ব্যবস্থা গ্রিণ করা; 

( ) লনরীক্ষা কাদ ত তথ্য ব্যবস্থা ও লগ ডকুদমদন্টর পদ্ধলত অন্তর্ভ তি করা; 

(ঙ) সাংদবেনশীল টসবা ও তথ্য ব্যবস্থাপনার সলিত সিলকতত সকল  ন্ত্রপালত, লডভাইস ও 

সফেওয়যার এর লনরীক্ষা ও দুব তলতা লনরুপণ নীলত প্রদয়াগ করা এবাং উিরুপ নীলতর লঙ্ঘন 

লডলজোল লনরুপণ ব্যবস্থা লঙ্ঘন ও শালস্তদ াগ্য বললয়া লবদবচনা করা। 
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(১৪) লডলজোল লনরাপত্তা সাংক্রান্ত সুপালরশ বাস্তবায়ন: 

 (ক) সিাব্য সকল ঝুঁলক ব্যবস্থাপনার (Manage Risk) জন্য একটি সুষ্ঠ ও লনয়মতালন্ত্রক প্রলক্রয়ার 

মাধ্যদম প্রলতষ্ঠাদনর সুরক্ষা নীলত অনুদমােন ও টকৌশল বাস্তবায়দনর জন্য প্রদয়াজনীয় বাদজে 

বরাে, োলয়ত্ব বণ্টন এবাং মূল্যায়ন করা; 

(খ) গুরুত্বপূণ ত তথ্য পলরকাঠাদমাদত লডলজোল লনরাপত্তা ব্যবস্থা সাংক্রান্ত সুপালরশ বাস্তবায়দনর জন্য 

তথ্য লনরাপত্তা গভন্যতাি কলমটি, তথ্য লনরাপত্তা লেয়ালরাং কলমটি (Information Security 

Steering Committee) এবাং কমিাদয়ি কলমটি গঠন করা; 

(গ) লডলজোল লনরাপত্তা ব্যবস্থা সাংক্রান্ত সুপালরশ বাস্তবায়দনর লবিদয় লরদপাে ত প্রনয়দণর জন্য টকৌশল 

প্রণয়ন করা;  

( ) লডলজোল লনরাপত্তা ব্যবস্তার সুপালরশ ব্যবস্থাপনা প তাদলাচনা ও পলরবীক্ষণ করা;  

(ঙ) লডলজোল লনরাপত্তা ব্যবস্থার সুপালরশ বাস্তবালয়ত না িওয়ার টক্ষদে প্রদয়াজনীয় অনুসন্ধান বা 

তেদন্তর ব্যবস্থা করা; 

(চ) লডলজোল লনরাপত্তা ব্যবস্থার সুপালরশ গুরুত্বপূণ ত তথ্য পলরকাঠাদমার তথ্য লনরাপত্তা নীলতর অাংশ 

করা; 

(ছ) লবলধ-লবধান লঙ্ঘন লবিদয় তাৎক্ষলণকভাদব লরদপাে ত প্রোনক্রদম উি লবিদয়  থা থ ব্যবস্থা গ্রিণ 

করা। 

 

(১৫) তথ্য লনরাপত্তা গভন্যতাি (Information Security Governance):  

 তথ্য লনরাপত্তা গভন্যতাি একটি সালব তক ব্যবস্থাপনা কাঠাদমা  ািা প্রদতযক গুরুত্বপূণ ত তথ্য 

পলরকাঠাদমার উদেশ্য এবাং কা তক্রমদক সমিয়সাধন কদর। এইদক্ষদে সাংলেষ্ট সকলদক গুরুত্বপূণ ত 

তথ্য পলরকাঠাদমা কর্ততক প্রণীত তথ্য সুরক্ষা নীলত মালনয়া চললদত িইদব এবাং অভযন্তরীণ 

লনয়ন্ত্রদণর (Internal Controls) মাধ্যদম প্রদ াজয লবলধ-লবধান বাস্তবায়ন কলরদত িইদব। 
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পলরলশষ্ট- ২: তথ্য টপ্ররণ ছক 

(অাংশ-৪, অনুদেে ৬(৪) দ্রষ্টব্য) 

 

PROVIDING INFORMATION TO AGENCY 
 

Information relating to Critical Information Infrastructure (CII) 

 

The owner of the Critical information infrastructure is required to provide the following 

information to the Agency- 

 

A. The following information on the design, configuration and security of the critical 

information infrastructure: 

 

i. A network diagram depicting every key component and interconnection in the 

critical information infrastructure, and any external connection and dependency 

that the critical information infrastructure may have 

 

 

ii. For every key component in the critical information infrastructure, the 

following details: (Fill the box in the right side of the below table) 

 

 

a) Its name and description;   

b) Its physical location;   

c) Any operating system 

and version; 

  

d) Any key software and 

version; 
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e) Its internet protocol 

address and any open 

port, if the component is 

internet facing; 

  

f) The name and address of 

the owner 

  

g) The name and address of 

the operator 

  

 

iii. The types of data processed on or stored in the critical information 

infrastructure (Fill in the box below) 

 

 

iv. The name and contact of every individual having overall responsibility for the 

cybersecurity of the critical information infrastructure; 

 

Name Contact Job role 
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B. The following information on the design, configuration and security of any other 

computer or computer system under the owner’s control that is interconnected with or 

that communicates with the critical information infrastructure (Fill the box in the right 

side of the below table) 

 

i. The name and description of 

that other computer or 

computer system; 

 

ii. The physical location of that 

other computer or computer 

system; 

 

 

iii. The name and address of its 

operator, if the owner is not 

the operator; 
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iv. A description of any function 

provided by that other 

computer or computer 

system; 

 

 

v. The types of data exchanged 

with the critical information 

infrastructure; 

 

vi. The operating system and 

version; 

 

vii. The key software and 

version; 

 



পৃষ্ঠা 33 

 

viii. How that other computer or 

computer system is 

interconnected with or 

communicates with the 

critical information 

infrastructure, including the 

communication protocol of 

that other computer or 

computer system with the 

critical information 

infrastructure; 

 

 

 

C. The name of any outsourced service provider supporting the critical information  

infrastructure, and the nature of the outsourced service; and such other 

information as the Agency may require in order to ascertain the level of 

cybersecurity of the critical information infrastructure. (Fill in the box below) 

 

 
 

 

 

 

 

 

 

 

 

 

                

                 Official Stamp of CII 

Singature and Date 
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পলরলশষ্ট-৩ক: প্রাথলমক মূল্যায়ন ফরম 

(অাংশ-৫, অনুদেে ৭ (২) দ্রষ্টব্য) 

(Initial Assessment Form)  
 

 

Track Number/Reference Number: 
 

 

Name of Critical information infrastructure: 

(Fill in the box below) 

 

 

 

Focal point of contact for Critical information infrastructure: 

(Fill in the box below) 
 

Name  

Designation  

E-mail:  

Phone Number  

Postal Address  

 

 

Secondary point of contact for Critical information infrastructure: 

(Fill in the box below) 

 

Name  

Designation  

E-mail:  

Phone Number  

Postal Address  
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Components Affected 

Information Security Event Description 

 

Description of the Event

 

 

 

 

Service Impacts in CIA Triad  

 

Confidentiality Integrity Availability 

 

Business Impacts in brief summary 

 
 

Vulnerabilities Identified 

 

 
 

 

 

Provide brief summary: 

 

 

 

 

 

 

 

 

Provide brief summary: 
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Information Security Event Details 

 

Description Date Time  

Event occurred   

Event discovered   

Event reported   

 

Is the Event Over? Yes No 

 

     

                                              

 

    

 

Agency Will fill up 

 

Agency Receiving Person Name & Designation   

 

Receiving Time & Date  

 

Agency Official Stamp  

 

 

Official Stamp of CII POC 
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পলরলশষ্ট -৩খ: চূিান্ত মূল্যায়ন ফরম 

(অাংশ-৫, অনুদেে ৭ (৩) দ্রষ্টব্য) 

(Final Assessment Form)  
 

Track Number/Reference Number: 

 

Name of Critical information infrastructure: 

(Fill in the box below) 

 

 

 

Focal point of contact for Critical information infrastructure: 

(Fill in the box below) 

 

Name  

Designation  

E-mail:  

Phone Number  

Postal Address  

 

 

Secondary point of contact for Critical information infrastructure: 

(Fill in the box below) 

 

Name  

Designation  

E-mail:  

Phone Number  

Postal Address  
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Components Affected 

Information Security Event Description 

 

Description of the Event: 

What Occurred 

 
Loss of service Loss of 

equipment Loss of facility 

System malfunction System 

overload 

Software malfunction Intrusion 

attempt 

Human error 

Bad application design 

Compliance violations Access 

violations Physical/security 

breach Uncontrolled system 

changes Others (please specify) 

 

 

How Occurred 
 

Theft Fraud 

Sabotage/Physical Damage 

Malicious Code 

Hacking/Logical Infiltration 

Misuse of Resources Hardware 

Failure 
Software Failure 

Hardware Maintenance Error 

Communication Failure 

Fire 

Flood Design 

Error User 

Error 
Operations Error 

Software Maintenance Error 

Third Party Services 

Others (please specify)   

 

Why Occurred 
 

Deliberate or Intentional 

Actual Attack Accidental 
Others    

 

 
 

Related Business Impacts 

 
Financial Loss 

Personal Information   

Legal and Regulatory  

Obligations 

Disruption to 

Business Operations 

 

 
 

 Others (please specify)   

 

 

 

Description of the Event in details: (Provide as much as information for understand the incident) 

 

Vulnerabilities Identified: (Provide as 

much as information for understand the 

Vulnerability) 
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Information Security Event Details 

 

Description Date Time 

Event occurred   

Event discovered   

Event reported   

 

 

Is the Event Over? Yes No 

 

 

 

s  

 

 

 

 

 

  

 

 

 

 

 

 

 

 

 

Provide brief summary of associate events: 

POC Official Stamp of CII 
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TYPE OF INFORMATION SECURITY INCIDENT 

 
 

Actual 
 

Attempted 

 

Suspected 

 

Threat Source Occurred at what Level 

 

Organizational Level Process Level Information System Level 

 

Type of Threat 

Event 

 

Adversarial Non Adversarial 

 

Assets Affected 
(Provide descriptions of the assets affected by or related to the incident including serial, license, version 

numbers where relevant) 
 

Information/Data ............................................................................................................. 

 

Hardware ............................................................................................................. 

 

Software ............................................................................................................. 

 

Communications ............................................................................................................. 

 

Documentation ............................................................................................................. 

 

 

 

 

Business Impact/Effect of Incident 

(Provide descriptions of the assets affected by or related to the incident including serial, license, version 

numbers where relevant) 

 
Value 

Breach of Confidentiality ......................................................................................... 
Breach of Integrity ......................................................................................... 

Breach of Availability ......................................................................................... 
Breach of Non-Repudiation ......................................................................................... 

Destruction ......................................................................... 

 

 

 

 

 

 

 

 

 

 

Additional Notes: 
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INCIDENT RESOLUTION 

 

Incident Investigation Commenced Date ........................................................... 

 

Incident Investigator(s) Name(s) ........................................................... 

 

Incident End Date ........................................................... 

 

Impact End Date ........................................................... 

 

Incident Investigation Completion Date ........................................................... 

 

Reference and Location of Investigation Report ...........................................................

 

Actions Taken to Resolve Incident 

 

 
Actions Taken to Resolve Incident  

 

Actions Outstanding 

 

Actions Outstanding 

(Investigation is still required by 

other personnel) 

 

 

 

Current Status of Incident 

Current Status of Incident 

(Open/unresolve/resolve/close/N

eed Escalation)  

 

 

CONCLUSION 

 

Identified Root Cause  Recommendation for Improvement 
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পলরলশষ্ট-4: প্রামান্য েললল পোলের তাললকা 

(অাংশ ৯, অনুদেে ১৭ (৮) দ্রষ্টব্য) 

Internal Information Security Policies and Processes 

 

SL No. Document Name (Applicable Based on Business and Operations) 

Policy and Process 

1 Information Security Policy 

2 Acceptable Use policy 

3 Asset and Data Management Policy 

4 Communication Security Policy 

5 Compliance Policy 

6 Human Resource Security Policy 

7 Information Security Continuity Policy 

8 Information Security Incident Management Policy 

9 Cryptography Policy 

10 Log Management Policy 

11 Logical Access Control Policy 

12 Mobile Device, Teleworking and BYOD Policy 

13 Operation Security Policy 

14 Physical and Environmental Security Policy 

15 Availability Management Process 

16 Business Relationship Management Process 

17 Capacity Management Process 

18 Change Management Process 
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SL No. Document Name (Applicable Based on Business and Operations) 

19 Configuration Management Process 

20 Continual Service Improvement Process 

21 Documentation Management Process 

22 Incident and Service Request Management Process 

23 Internal IT Audit Process 

24 Release and Deployment Management Process 

25 Service Continuity Management Process 

26 Service Level Management Policy 

27 Cloud Service Policy 

28 IT Asset and Data Management Policy 

29 Problem Management Process 

30 Information Security Steering Committee Formation Policy 

31 Data Backup and Restore policy 

32 Asset Disposal Policy 

Human Resource (HR) Documents 

1 Approved organogram 

2 Job Description (Roles and Responsibility Matrix) 

3 Background verification from LEA (NSI, SB and DGFI) 

4 Employee training related to IT Security 

Data Center operations related Documents 

1 Floorplan of Data Center 

2 Camera layout and related documents 

3 Substation and Generator Health Related Report 

4 Network topology diagram 

5 Data Center Maintenance Report 

6 Server Rack layout Diagram 

7 Top of the rack switch diagram 

8 Vendor Agreement (SLA, AMC and OMC) 
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SL No. Document Name (Applicable Based on Business and Operations) 

9 Data Backup Drill 

10 Operating System patch and update details 

11 Approved Software List 

12 Service/System Availability Report 

Capacity related documents 

1 Data Storage capacity Report 

2 Public IP block usage 

3 Power consumption 

4 Bandwidth consumption 

5 HVAC capacity and usage 

6 Server Capacity and Health Check Report 

7 Network Capacity and Health Check Report 

8 IT and Security Incident Monitoring Report 

9 Data Backup Daily Report 

Standard Operating Procedure (SOP) 

1 Data Center SOP 

2 SOP for all application and database 

3 SOP for other related IT Operations 

NDA, SLA, Services and Forms related documents 

1 Service Catalogue 

2 Non-Disclosure Agreement (NDA) 

3 Service Level Agreement (SLA) and Customer related forms 

4 User access form and process diagram 

5 Change management form 

Supporting Documents 

1 Supporting document for Penetration Testing and/or vulnerability scanning 

2 Supporting document for Remote Access with/without 2-factor authentication 
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SL No. Document Name (Applicable Based on Business and Operations) 

3 Supporting Document for Disaster Recovery and Business continuity Planning 

4 Supporting document for log (Audit logs, transaction logs, event logs, error logs, 

message logs etc.) management  

5 Approved IT Risk Register and Risk Treatment 

6 Previous Internal/External IT Audit Report 

7 Gap Analysis Report (Based on ISO 27001) 

8 Access Control and Privilege User Control List  

9 Classification of Information and Asset 

Inventory 

1 IT Warehouse visiting report 

2 Approved Software List used in the organization 

3 Standard Software details of NOC PC/Laptops and MDC 

4 Software licensing details 

5 Operating System Licenses details 

6 IT Asset List 

Other Documents and Reports 

1 Fire-drill report 

2 Service Request, Incident & Change Documents 

3 Root Cause Analysis (RCA) 

4 Other Relevant Documents 
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পলরলশষ্ট-৫: ঝুঁলক টরলজোর 

(অাংশ-৫, অনুদেে ৮ (১) দ্রষ্টব্য) 

(Risk Register) 
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Risk Register Field Description 

➢ Risk: Risk is the possibility or likelihood that a threat will exploit a vulnerability to cause harm 

to an asset and the severity of damage that could result. 

➢ Risk ID: A sequential numeric identifier for referring to a risk in the risk register. 

➢ Risk Enlisting Date: Date when the risk was first identified 

➢ Information Security Objective (s) Affected (confidentiality/ integrity /availability): The 

goals/objectives impacted by the risk to the organization in terms of confidentiality/ integrity 

/availability. 

➢ Linked/Consequence Risk: Highlight whether the risk is linked to any other risk. 

➢ Risk description: The title and description of the risk should be clearly recorded. Each risk 

description should outline the RISK EVENT, the CAUSE(S) and the IMPACT that could result from 

the reasonable worst-case scenario of the risk. 

➢ Vulnerability: Vulnerability The weakness in an asset or the absence or the weakness of a 

safeguard or countermeasure is a vulnerability. In other words, a vulnerability is a flaw, loophole, 

oversight, error, limitation, frailty, or susceptibility that enables a threat to cause harm. 

➢ Threats: Any potential occurrence that may cause an undesirable or unwanted outcome for an 

organization or for a specific asset is a threat. 

➢ Likelihood:  Estimate of how likely this is to occur.  

➢ Impact:  Estimate of how significant the impact of this risk will be if/when it becomes an issue. 

➢ Risk Rating: Risk Rating is assessing the risks involved in the activities of an operation/ business 

and classifying them (VeryLow, Low, Medium, High, Very High) on the basis of the impact on the 

operation/business. 

➢ Priority: A relative indicator of the criticality of this entry in the risk register, either expressed in 

ordinal value (e.g., 1, 2, 3) or in reference to a given scale (e.g. high, moderate, low) 

➢ Risk Owner: Name of risk owner / senior accountable person Who would be responsible for 

managing the risk. 

➢ Risk Treatment: This phase lays out risk treatment options to mitigate risk to an acceptable level. 

Mitigation, avoidance, transfer, and acceptance are some of the types of risk treatment options available 

to security teams. Cybersecurity controls are used to mitigate risks. New controls might be required or 

improved to properly mitigate future risk. 

➢ Residual risk: After safeguards, security controls, and countermeasures are implemented, the 

risk that remains is known as residual risk. 

➢ Contingency plan: A contingency plan is an alternative plan that will be used if a possible 

foreseen risk event becomes a reality. It is often used for risk management for an exceptional risk that, 

though unlikely, would have catastrophic consequences. 

➢ Due Date for Risk Treatment: Timeline for Risk Treatment will be Implement.  

➢ Date of Risk Treatment Implemented: Date of Risk Treatment Implemented. 

➢ Next review date: Date when risk will next be reviewed / assessed / updated. 

➢ Closed date: Date the risk was closed.  

 

  

 

(টমািঃ খায়রুল আমীন) 

মিাপলরচালক 

লডলজোল লনরাপত্তা এদজলি। 

 


