
  

প্রশিক্ষণার্থীদের করা প্রশ্ন ও তার সম্ভাব্য উত্তরঃ  

বশরিাল 

 

প্রশ্ন ১) সাইবার শিরাপত্তা শক? ইন্টারদিট জগদত শিরাপে র্থাকব শকভাদব? 

উত্তরঃ সাইবার শিরাপত্তা বলদত মূলত বুঝায় সদেতিতা এবং উপায় যার মাধ্যদম আমরা আমাদের ব্যশিগত তথ্য, 

কশিউটার, আমাদের শবশভন্ন ধরদির শিশজটাল শিভাইসদক হ্যাশকং ও শবশভন্ন ধরদির সাইবার আক্রমি থর্থদক শিরাপে 

রাখদত পাশর। অতএব, সাইবার শিরাপত্তা বলদত সব ধরদির তথ্য প্রযুশি শিভভর শিভাইস এর শিরাপে ব্যবহ্ার, তথ্য থক চুশরর 

হ্াত থর্থদক রক্ষা, শবশভন্ন ধরদির ম্যালওয়যার থর্থদক শিরাপে রাখাদক বুঝায়। একটি মাউস শিক সুগম কদর শেদত পাদর 

িশিিালী একটি ম্যালওয়যার এর আগমি। তাই সাইবার শিরাপত্তার হুমশক গুদলা সিদকভ স্পষ্ট ধারণা র্থাকদল, এই জগদত 

শিরাপে র্থাকা সহ্জ হ্দব।    

 

ইন্টারদিট জগদত শিরাপে র্থাকদত করণীয়ঃ ইন্টারদিট জগদত শিদজদক শিরাপে রাখদত শিদনাি শবষদয় থখয়াল রাখদত 

হ্দব- 

 

১। আপিার শিভাইদসর অপাদরটিং শসদেম আপ টু থিট রাখুি। 

২। অবশ্যই এশন্টভাইরাস ব্যবহ্ার করদত হ্দব। কখিই ক্রযাক ভাস ভি ব্যবহ্ার করদবি িা।   

৪। ব্যশিগত তথ্য থিটওয়াকভ সংযুি যদে িা রাখাই ভাল। 

৫। থক্রশিট কাি ভ ও ব্যাংশকং সহ্ সকল আশর্থ ভক তথ্য থকার্থাও ইিপুট থেয়ার আদগ কদয়কবার থেক কদর শিি থকাি ওদয়ব 

সাইট এ শেদেি। পাদস ভািাল ফায়ারওয়াল র্থাকদল ভাল এদক্ষদে। 

৬। থয থকাদিা ধরদির শবজ্ঞাপি এ শিক করদবি িা।   

৭। অপশরশেত ইদমইল খুলদবি িা। শুধু মাে ইদমইল ওদপি করার কারদিই আপিার তথ্য েদল থযদত পাদর হ্যাকার এর 

কাদে।  

৮। পাসওয়াি ভ ব্রাউজাদর অদটা থসইভ কদর িা রাখাই ভাল। 

৯। ফাইল ফরম্যাট থেদখই ভাবদবি িা ওদপি করার কর্থা। থযমি ধরুি একটি শপ শি এফ ফাইল ওদপি করদলও আপিার 

থিটওয়াকভ এ ম্যালওয়যার ইন্সটল হ্দয় থযদত পাদর আপিার অজাদে। 

১০। সব থিদষ সামাশজক মাধ্যম ব্যবহ্াদর সদেতি হ্দত হ্দব অদিক থবশি। অদিক সময় থেখা যায় ধমীয় অর্থবা মািশবক 

আদবগ থক পু ুঁশজ কদর, জশি অর্থবা েরমপশি থগাষ্ঠী আপিার অজাদে আপিাদক ব্যবহ্ার করদত পাদর।  তাই এ শবষদয় সদেতি 

হ্দত হ্দব।   

 

প্রশ্ন ২) শিিাইয়াল অফ সাশভ ভস অযাটাক (DNS attack) কী?  

শিিাইয়াল অফ সাশভ ভস অযাটাক (DNS attack) হ্দলা থকাদিা কশিউটার শসদেদমর থকাদিা শরদসাস ভ বা থসবার 

(service) প্রকৃত ব্যবহ্ারকারীদের বাধা থেয়ার একটি থকৌিল। থকাদিা কশিউটার বা শসদেম বা ইন্টারদিট ওদয়সাইদট 

এই আক্রমণ োলাদিার মাধ্যদম ঐ শসদেম বা সাইদটর যর্থাযর্থ কায ভক্রমদক ধীর গশতর, বা অদিক থক্ষদে পুদরাপুশর বন্ধ কদর 

থেয়া হ্য়। এই আক্রমণ োলাদিার একটা থবি জিশপ্রয় পদ্ধশত হ্দলা বাইদর থর্থদক ঐ শসদেম বা সাইদটর সাদর্থ থযাগাদযাদগর 

জন্য অসংখ্য বাতভা পাঠাদত র্থাকা। একটি বাতভা শবদেষণ করদত করদত আদরা থবি কদয়কটি বাতভা যশে এদস পদি়ে, তখি ঐ 

শসদেমটি আক্রমণকারীর পাঠাদিা বাতভা শবদেষদণই ব্যস্ত র্থাদক এবং প্রকৃত ব্যবহ্ারকারীরা ধীর গশতর সম্মুখীি হ্ি। 



শিিাইয়াল অফ সাশভ ভস অযাটাক (DNS attack) এর প্রধাি দুটি মাধ্যম হ্দলাঃ 

 

1. টাদগ ভট করা কশিউটারদক শরদসট কদর থেয়া অর্থবা তার সীশমত শরদসাস ভগুদলাদক ব্যবহ্ার কদর অন্যদের ব্যবহ্াদরর 

অদযাগ্য কদর থফলা।  

2. আক্রমদণর লক্ষয থয শসদেম বা সাইট, তার সাদর্থ প্রকৃত ব্যবহ্ারকারীদের থযাগাদযাদগর মাধ্যম বন্ধ কদর থেয়া।  

  

 

প্রশ্ন ৩) এি ওয়যার, ব্যাকদিার, শক-লগার, রুট শকট এবং স্পাইওয়যার বলদত শক বুঝায়?       

 

উত্তরঃ   ক) এি ওয়যারঃ এটি এক ধরদণর ক্ষশতকর কশিউটার থপ্রাগ্রাম। তদব এদক সব থেদয় কম ক্ষশতকর ম্যালওয়যার 

শহ্দসদব শবদবেিা করা হ্য়। এি ওয়়্োর মূলত আপিাদক শবশভন্ন শবজ্ঞাপি থেখাদব। ভাল িা থজদি থকাি সফটওয়যার ইন্সটল 

শকংবা ব্রাউজার প্লাশগি ইন্সটল করার মাধ্যদম এি ওয়়্োর ঢুদক পড়দব আপিার শসদেদম। তাই ট্রাদেি থসাস ভ োড়া সফটওয়যার 

ও প্লাশগি ইন্সটল কখিই ঠিক িয়। 

খ) ব্যাকদিারঃ ব্যাকদিার এমি একটি ব্যবস্থা যার মাধ্যদম একজি হ্যাকার শকংবা স্পযামার আপিার থিটওয়াকভ সংদযাগ 

ব্যবহ্ার করদত পারদব।  

গ) শক লগারঃ এটি এক ধরদণর ক্ষশতকর কশিউটার থপ্রাগ্রাম যার মাধ্যদম থকাণ শিভাইস বা কশিউটাদর টাইপকৃত সকল 

তথ্য ব্যবহ্ারকারীর অজাদেই অপর থকাি ব্যশির শিয়েদণ েদল যায়। শক লগাদরর কাজ হ্ল কশিউটাদর যা ই টাইপ করা 

হ্দব, ইউজার আই শি, পাসওয়াি ভ অর্থবা থযদকাদিা স্পিভকাতর তথ্য, সব শকছু থরকি ভ করদব এবং পরবতীদত শক লগাদরর 

থপ্রাগ্রামার থক পাঠিদয় শেদব সব তথ্য। 

ঘ) রুট শকটঃ রুট-শকট হ্দলা ক্ষশতকর সফটওয়যার। হ্যাকার যশে একবার আপিার থমাবাইল বা, কশিউটাদর এটি install 

কশরদয় থেয় তাহ্দল, এটি hide হ্দয় (লুশকদয়) থর্থদক কাজ কদর যাদব। সাধারি সফটওয়যার থেখা থগদলও রুট-শকট hide 

হ্দয় থোদখর আড়াদল কাজ কদর। রুট-শকদটর কাজ হ্দলা- 

• থমাবাইল বা, কশিউটাদর আপশি কখি শক করদেি থস তথ্য হ্যাকাদরর কাদে পাঠিদয় থেয়া। 

• শিভাইদস Anti-Virus সফটওয়যারদক অকায ভকর কদর থেওয়া। 

• ব্যবহ্ারকারীর শবশভন্ন অযাকাউদন্টর পাসওয়াি ভ থজদি তা হ্যাকাদরর কাদে পাঠিদয় থেয়া ইতযাশে।  

এটি ভয়ািক ধরদির ম্যালওয়়্োর যা সহ্দজ ধরা যায় িা। এটি অন্য ম্যালওয়়্োর থক লুশকদয় রাখদত সাহ্ায়্ কদর।    

ঙ) স্পাইওয়়্োরঃ এটি একধরদণর কশিউটার ম্যালওয়যার যার সাহ্াদয়্ থকাি ব্যশির অযাকাউদন্ট ইন্টারদিট এশিশভটিস 

থর্থদক শুরু কদর সবশকছু গুপ্তেরবৃশত্ত করা হ্য়।  

 

প্রশ্নঃ ৪) শবশভন্ন সামাশজক থযাগাদযাগ মাধ্যদম গ্রুপ আইশি ব্যবহ্াদরর থক্ষদে হ্যাশকং শকংবা শিরাপত্তার ঝুঁশক রদয়দে শকিা?   

শবশভন্ন সামাশজক থযাগাদযাগ মাধ্যদম গ্রুপ আইশি বলদত এমি একটি থসবাদক থবাঝাদিা হ্দয়দে যার মাধ্যদম এক গ্রুদপর 

সেস্যরা এদক অদন্যর সদি বাতভা আোি-প্রোি করদত পাদরি। ২০১৮ সাদলর অদিাবদর গ্রুদপর সেস্যদের মদধ্য শরদয়ল 

টাইম থযাগাদযাগদক ত্বরাশিত করদত ‘েযাট ইি থফসবুক গ্রুপস’ অপিিটি োলু কদরশেল থফসবুক। সাধারণ থফসবুক আইশির 

ন্যায় ‘থফসবুক গ্রুপ’ ও একধরদণর আইশি। তাই থফসবুদকর ন্যায় ‘থফসবুক গ্রুপ’ ও হ্যাক হ্দত পাদর। তাই সাধারণ ব্যশিগত 

থফসবুক আইশির ন্যায় ‘থফসবুক গ্রুপ’ এর জন্য শিরাপত্তামূলক শফোরসমূহ্ ব্যবহ্ার করুি।    

 



 

প্রশ্ন ৫) যশে কাদরা েশব ব্যবহ্ার কদর থফইক অযাকাউন্ট খুদল তাহ্দল এর আইিগত প্রশতকার কী?     

 

উত্তরঃ থফসবুক কাদরা িাম বা েশব ব্যবহ্ার কদর থকউ থফইক একাউন্ট খুলদল তা একধরদণর পশরেয় প্রতারণা বা েদ্মদবি 

ধারদণর িাশমল। এ শবষদয় বাংলাদেদির প্রেশলত আইদি িাশস্তর শবধাি রদয়দে।   

  

আইিগত প্রশতকারঃ শিশজটাল শিরাপত্তা আইি ২০১৮ এর ২৪ ধারা অনুযায়ী পশরেয় প্রতারণা বা েদ্মদবি ধারি একটি 

আমলদযাগ্য অপরাধ। সুতরাং শিশজটাল শিরাপত্তা আইদি প্রদয়াজিীয় আইিগত ব্যবস্থা গ্রহ্ি করা যাদব। যশে থকাদিা ব্যশি 

২৪ ধারা এর অধীি থকাদিা অপরাধ সংঘটি কদরি, তাহ্া হ্ইদল শতশি অিশধক ৫ (পাঁে) বৎসর কারােদে, বা অিশধক ৫ 

(পাঁে) লক্ষ টাকা অর্থ ভেদে, বা উভয় েদে েশেত হ্ইদবি। উশিশখত অপরাধ শিতীয়বার বা পুিঃপুি সংঘটি কদরি, তাহ্া 

হ্ইদল শতশি অিশধক ৭ (সাত) বৎসর কারােদে, বা অিশধক ১০ (েি) লক্ষ টাকা অর্থ ভেদে, বা উভয় েদে েশেত হ্ইদবি।   

 

 


