
      

প্র শি ক্ষণা র্থীদ ের প্র শ্ন ও ত ার স ম্ভা ব্য উত্ত রঃ  

প টু য় াখালী 

 

প্র শ্ন ১) স াইব ার বু শ লিং ক ী? স া ইবা র বু শ লিং হদত শক ভাদব শির াপে র্থ াকা যা য়?   

 

উত্ত র ঃ স াইবার বু শলিং একধ রদণ র অিল াইি শভশত্তক অ পরাধ । মূ লত স াইবার বু শলিং’  হদে অিল া ইদি ককাদিা শি শু ব া ব্যশ িদক 

প্র লুব্ধ ব া কহ য় প্র শতপন্ন ক র া, ভয় কেখা দিা এবিং মািশস ক শি য যাত ি ক র া। তদব, অশধক া িংি কক্ষদ ে শি শুর াই স াইবার বু শলিং এর 

শি কার হদয় র্থাদক । শুরু দত শকদ ি ার-শকদি ারী রাই ককব ল এ ধর দ ির কাদে েশ িত র্থা দক ক ভদব বু শলিং স িং জ্ঞাশ য়ত ক র া হদল ও 

পদর ক েখা যায় অদিক কক্ষদে স্বিাদম ব া ক েক আ ইশির আি া দল প্র াপ্তবয় স্ক অদিদক ও এ ধর দ ির হীি কাদে েশিত র্থাদক । 

স াইবার বু শল িংদয়র ঘটিা কবশি র ভাগ কক্ষদে স াম াশেক কযাগা দযা গ মাধ্য মগুদ লাদত ঘটদল ও কো দ ি শকিংবা ইদ মই দলও অদিক 

স ময় এ ধর দির শি য যাত দি র ঘ ট িা ঘদট র্থাদক ।  

স া ইবার বু শলিং কর্থ দক শি শুদ ের শকভ াদব শির া পে রাখা র উ পা য়ঃ স াইবার বু শলিংদ য়র েদল শি শুর মাদে হতাি া, প িাশু ি ার প্র শত 

অিী হা, ইিস মশিয় া কর্থ দক শু রু কদর আত্মহত যার প্র বণত া পয যন্ত তত শর হদত পা দর । স াইবার বু শল িং প্র শতদরাদধ এ শবষদয় মা-

বাবার ধারণ া র্থ াকা, স ন্তাি ইন্ট া রদি দট (কশিউ টার এবিং কমা ব াইদল) ক ী কর দে ত া োিা এব িং স ন্তািদ ের স াদর্থ বন্ধু সুল ভ 

সুস িক য বে ায় রাখ া উশ িত । এ োিাও ককউ স া ইবার বু শল িং এর শি কার হদল স াদর্থ স াদর্থ ই শবষ য়টি অশ ভভাবকদক োিাদি া 

উশিত ।   

 

প্রশ্ন ২) ফেসবুক আইডি ফেকক ছডি ডিকে যডি ভুো ফেসবুক আইডি ডকিংিা Fake conversation িািাকিা হে তখি 

ডক করকত পাডর? 

উত্তরঃ অন্য কাকরার ছডি িাম ডিকে অকিককই ফেসবুক আইডি খুকে ডিডিন্ন অপ্রীডতকর ফপাস্ট িা ককোপকেকির মাধ্যকম 

অপর ব্যডিকক ডিরি ককর োকক। ফেসবুকক আপিার িাম িা ছডি ব্যিহার ককর ফকউ ফেক আইডি খুেকে আপডি ফেসবুক 

এ ডরকপার্ ট করার মাধ্যকম তা িন্ধ করকত পাকরি। একেকে ডিকনাি পদ্ধডতকত ডরকপার্ ট করকিি-   

1. প্রেকম ফযই আইডিকত ডরকপার্ ট করকত চাি তার ফপ্রাোইকে যাি। এিার ওপর ফেকক More অপশকি 

ডিক করুি। 

2. এিার Find support or report profile ডিক করুি। 

3. এখাকি ডিকনাি অপশি গুকো পাকিি -  

ক) Pretending to be someone: যডি ফকউ আপিার িাকম ফেক ফেসবুক আইডি ফখাকে তাহকে 

Pretending to be someone ডিক ককর ডিকচ ফেকক me ডসকেক্ট করুি। 

খ) Fake account: আপিার িাম ব্যিহার ককর ফকাি আইডিকক যডি ভুো ডহকসকি ডচডিত করকত পাকরি তকি উি 

আইডিকক Fake account অপশকি ডিকে ডরকপার্ ট করকত পাকরি। 

ি) Fake name: যডি ফকউ আপিার িাম িা ছডি ব্যিহার ককর আইডি ততডর ককর ডকিংিা ফকাি অশ্লীে িাকম আইডি 

ততরী ককর আপিাকক ফেন্ড ডরকুকেস্ট পাঠাে তখি তাকক Fake name অপশকি ডিকে ডরকপার্ ট করকত পাকরি। 

প্র শ্ন ৩) ই-ক মইল  স্পু শ েিং  কী ? এর  শি কা র হদল  কর ণী য়  কী ? 

 



উত্ত র ঃ স্পুে ( Spoo f)  অর্থ য প্র ত ার ণ া ক র া  ব া  কধ োঁ ক া  কেও য়া।  স া ইব ার  েগদত স্পুশ েিং( Spoo f i ng)  ম াদি ককাি  অিল াইি 

ব্যবহারকাশর কক বা  কশিউ টার শস দে ম কক কধোঁ কা ক েও য়া। স্পুশ েিং ( Spoo fi ng ) এর অদি ক পদ্ধশত রদ য়দে তদ ব স বদিদ য়  

কবশি  স্পুশে িং( Spo ofi n g) ইদম ইদলর মাধ্যদ ম কর া হয় ।  শি দের তথ্যস মূ হ আ িাল  কদর অদ ে র Em ail  Addr es s 

ব্যবহার কদর কা উদক ই দম ইল কর ার িামই  E mail  Spo ofi ng।  ইদ মইল  স্পু শেিং  খুব  স হে একটি  প দ্ধশত হদল ও  

ইন্ট ার দি দট  স ব  কর্থ দক  ভয় িংক র  ক্র াইম এর  মদধ্য  এটি  এক টি  অ ে ত ম।  ব ত যমাদি  যত  ক ক্র শিট  ক াি য ও কপ পাল  এক াউন্ট  হযাক  

কর ার কক্ষদ ে এ ই ই দম ইল স্পুশ ে িং এর  ব্যবহার  কর া  হদয়  র্থাদক।    

 

শক ভাদব  ইদম ইল  স্পু শ েিং  ( Sp o o fi ng )  কর া  হ য়? 

হযাকাররা  শবশভ ন্ন ধর দণর  অ যা প স , ওদ য়বস াইট  এব িং টুলস  শ েদ য় ইদ মই ল স্পুশ েিং ক দর র্থা দক । স্পু ে কর া  ক মইদ ল ক মই ল 

অযা দেস স হ, কম ইলটি ককার্থ া ক র্থদক এদসদে , কম ইলকারী র িাম  এইসবই স্পুে কর া হয় । এদক্ষ দে  শভশি ম প্র াপ্ত ই -দম ইদলর  

শরপ্ল াই শ েদল  ক মই লটি  স াধ ার ণ ত  আদর ক  ক মই ল অয াদেদস  ি দল য ায় যার  মাধ্য দ ম  হয াক ার  শভশি দ মর  ইউো র  কি ম , পাস ও য়াি য 

অে াে  কগা পিী য়  তথ্য  কয মি ব্যািংক  অ যাকাউন্ট  িম্বর ,  এক্স পা য়ার কিট , শস শকউশরটি  কী  ইত যা শে কপদ য়  যায়। তাো িা  ক মইল  

স্পুশ েিং ক র ার  স ম য় স াভ যার  আ ইশপ অ যাদেস  ও ি ক ল ক র া হ য় , স শত য  ব লদত  কক াি  এ ক্সপা ট য য শে ক মই ল স্পুে  ক দর ,  কস টা  

কবাে া অদিক কবশি  ক দে র  ব্যা প ার  হদয় যা য় যত ক্ষ ণ  প য যন্ত ঐ আস ল ব্যাশি র শিক ট হদত ই -দ মইল কপ্র রদণর  শবষদয় শি শিত  

হওয়া  যায়।  ই -দ মইল  স্পুশে িং  এর স ম য় হ যাকাররা  তাদ ের শিেস্ব SMTP  (“ Simpl e Mai l  T r ansfer  

Pr otocol” ) ব্যব হার ক দ র স্পাম  ক মদস ে  পাঠিদ য় র্থ াদক।   

 

কর ণী য়ঃ  

1) অোিা ব া অ দু্ভত ঠিক ািা ( sp oofe d e mail  addr e ss es ) কর্থদক আস া ই -দ মইল গুদলা শব দিষ  ভাদব  

লক্ষয করু ি।  এস ব ই -দ মইদলর  কপ্র রদকর  িাম  ও ই -দ মইল  ঠিক ািা কখ য়াল করু ি।  আপশি  ককাি  উদেগ োি াই ই -

কমই লটি  প ি দত পারদবি । তদ ব এ োতী য়  ই-দ মইদ লর সাদর্থ  র্থা কা শলঙ্ক  ও স িংযুশ ি প শরহার  ক রু ি। 
2) আক্রমণকারী অকিক সমে এমি সি ই-কমইকের ঠিকািা ব্যিহার ককর যা ফিখকত পডরডচত িা তিধ মকি হকি। 

যাকির সাকে ব্যিহারকারী প্রােই ফযািাকযাি ককরি এরকম ঠিকািা ফেককও ডেডশিং ই-কমইে ফপকত পাকরি। ফসকেকে 

িািাি, ডিরামডচি এিিং ব্যাকরণিত ত্রুটি েেয করুি।   

3) সকেহজিক ই-ফমইকের সিংযুডি ও ডেঙ্ক এডিকে চলুি   

4) সি টিা সডক্রে ও হােিািাি অযাডি-িাইরাস সফ র্ওোর ব্যিহার করুি।    

 

 

প্র শ্ন ৩) স াইব ার অ পরাদধ র শি কার হ দল আ মাদ ের ক রি ী য় ক ী?    

উত্ত র ঃ ককাি ব্যশি যশ ে স া ইবা র অ পরাধ কদর র্থ াদক তদব এদ ক্ষদে প্র শতক াদরর উ পায় রদয় দে । এদক্ষদে স াইবার অপার দধর 

শি কার ব্যশিদক অবশ্য ই যদর্থে ত থ্য-প্র মাণস হ অশবলদম্ব অ পরা ধ স িংঘটদির শবষ য়টি স িংশি ে আইি প্র দয়াগক ারী স িংস্থা ব া 

ক র্ত যপক্ষ দক োিাদত হ দব । এো িাও শি শেট াল শির াপত্ত া আইি, ২০১ ৮ অনুস া দর স িংশ িে ব্যশ ি ব া ব্যশিগদণ র শবরু দ দ্ধ মা মলা 

কর দত পাদরি । তদব এস ব কক্ষদ ে যত কবশি স ম্ভব ত থ্য-প্র মাণাশ ে স িং গ্রহ কদর রা খুি । ত থ্য প্র মা ণাশে স িং গ্রদহর কক্ষদ ে- 

1. স িংশি ে আই শির ইউ আর এলস হ স্ক্রী িি ট স িংগ্রহ কদর রাখুি । 

2. কপাদের তাশরখ ও স ম য়স হ ইউ আর এ ল স িংবশ লত তদথ্য র এক ব া একা শধক কশ প শপ্র ন্ট ক দর রা খুি । 

3. ককাি ভা দবই স িংশি ে ত থ্য প্র মা ণ মুদে ক েলদবি ি া ব া শিশল ট কর দবি ি া।  

আইি প্র দয়াগক ারী স িংস্থাস মূদ হ র পািাপা শি আপশি স াইব ার ট্রা ইবুযিাদল শ পটি ি ি মাম লা ো দয় র কর দত পাদরি । অে শ েদক 

কটশলদ যাগাদযাগ শিয় ন্ত্রক স িংস্থা শবটি আরশস দত অশভদ যাগ কর দ ত প াদরি, স মাধ াি শ মলদব । এোিাও পু শলদির কাউন্ট ার 

কটদরাশর েম ইউশিট, ৩৩ ৩, ৯ ৯ ৯ ইতযাশ ে িাম্বাদর আপিার হয়র ািী র শবষয় োশিদ য় তাদ ের শিক ট অশ ভদযাগ ে াদয়দরর শবষদয় 

স হায়তা িাই দত প াদরি ।   

 



 

প্র শ্ন ৪)   ককাি ব্য শি আ মার ক েস বু দকর প াস ও য়াি য ব া অে কক াি আই শি ব া অি লাইি এক াউদন্টর প াস ও য়াি য ক েদি কগদ ল 

আ মার ক র ণ ী য় শক?       

উত্ত র ঃ এদত আপিার কেস বু ক আইশি ব া ব া অে ককাি আইশ ি ব া অিলা ইি একাউ দন্টর শিয় ন্ত্রি খুব স হদ েই অে কক উ শিদয় 

শিদত পা দর । এ দক্ষদে আপিার আইশির মাধ্য দম কযদক াি ধর দণ র স াইবার অ পারাধ স িংগঠিত হব ার ঝুশক রদয় দে । ককাি কারদণ 

কেস বু ক ব া অে কযদকাি ধর দি র স ামাশ েক কযাগাদযাগ মাধ্য দম ব া অিলাইি একাউদন্টর প াস ও য়াি য কেদি কগদল- 

1. সাকে সাকে আপিার ফেসবুক িা অন্য ফকাি আইডি িা অিোইি একাউকির পাসওোি ট পডরিতটি ককর ফেলুি। 

2. আপিার আইডিকত ‘টু েযাক্টর অকেডিককশি’ ডসকস্টম চালু ককর ডিি।  

3. অন্য সি ডিিাইস হকত আপিার আইডি েি আউর্ ককর ডিি। 

4. িাম্বার, কযাকরক্টার এব িং শ িহ্ন ব্য বহার কদর শিদের ক েস বু দকর ব া অে ককাি স া মাশ েক ক যাগাদ যাগ মাধ্যদ মর েে 

ি শিি ালী প াস ওয়াি য তত শর কদর শিি ।  

5. যত কাকছর মানুষই ফহাক িা ফকি, কখকিাই তার সাকে আপিার ফেসবুক িা অন্য ফযককাি ধরকির সামাডজক 

ফযািাকযাি মাধ্যকম িা ফক্রডির্/ফিডির্ কাি ট িা ই-ফমইকের পাসওোি ট ফশোর করকিি িা।    

 

 

 

 

  

 

 


