
 

প্রশিক্ষণার্থীদের করা প্রশ্ন ও তার সম্ভাব্য উত্তরঃ  

ঝালকাঠি 

 

প্রশ্নঃ ১) টু ফ্যাক্টর অদর্থশিদকিন শক এবং এর কাজ শক?   

উত্তরঃ টু ফ্যাক্টর অদর্থশিদকিন হদে শিশজটাল আইশি বা একাউি শসদেদে প্রদবদির জন্য ব্যবহারকারীদক যাচাইদের একটি 

শনরাপত্তা পদ্ধশত। এটি গ্রাহক/ব্যবহারকারীর অনলাইন একাউদির শনরাপত্তা শনশিদতর জন্য অতযন্ত গুরুত্বপূণ ণ।       

টু ফ্যাক্টর অদর্থশিদকিদনর কাজঃ টু ফ্যাক্টর টু-ফ্যাক্টর অদর্থনটিদকিন ব্যবহারকারীদক যাচাইদের োধ্যদে তার ফফ্সবুক 

অযাকাউি বা অন্য ফকান শিশজটাল একাউদির অশতশরক্ত সুরক্ষা প্রোন কদর এবং এদত অযাকাউি হযাক হওোর ঝুঁশকও 

অদনক কদে যাে।   

টু ফ্যাক্টর অদর্থশিদকিদনর পদ্ধশতঃ টু-ফ্যাক্টর অদর্থনটিদকিন ফসট করার দুটি পদ্ধশত আদে। প্রর্থেটি হদলা ফটক্সট ফেদসজ 

অপিন এবং অপরটি হদলা ফযদকানও অদর্থশিদকিন অযাপ ব্যবহার কদর। ফযেন- গুগল অদর্থনটিদকটর অর্থবা ডুও ফোবাইল। 

এই শফ্চার ব্যবহার করদত শনদচর কদেকটি ধাপ অনুসরণ করদত হদব- 

১. প্রর্থদেই শনদজর ফফ্সবুক আইশিদত প্রদবি করুন। 

২. ফসটিংস অপিদন যান। 

৩. শসশকউশরটি অযান্ড লগইন অপিদন শিক করুন। 

৪. শসশকউশরটি অযান্ড লগইন অপিদন আপশন ফচঞ্জ পাসওোি ণ এবং লগ ইন উইর্থ ইওর ফপ্রাফ্াইল শপকচার অপিন ফেখদত 

পাদবন। তার শনদচই আদে টু-ফ্যাক্টর অদর্থনটিদকিন অপিন। 

৫. এবার টু-ফ্যাক্টর অদর্থনটিদকিন অপিদন শিক করুন। 

 

প্রশ্ন ২) একজন ব্যশক্ত কর্তণক অপর ফকান ব্যশক্তর েশবদক অশ্লীল/শবকৃতভাদব উপস্থাপদনর োধ্যদে ফফ্সবুক বা অন্য ফকান সাোশজক 

ফযাগাদযাগ োধ্যদে ফেদে শেদল এর শবরুদদ্ধ প্রশতকার কী? 

উত্তরঃ ফফ্সবুদক আপশত্তকর েযাটাস, শবদেষমূলক কর্থা বা ফহট শিচ শেদে, েশব শবকৃত কদর, ভুো ফপজ ও আইশি খুদল এধরদণর 

অপরাধসমূহ সংঘটিত হদে র্থাদক। এদক্ষদে প্রশতকাদরর উপাে রদেদে। ভুক্তদভাগী চাইদল শযশন হেরাশন করদেন তার শবরুদদ্ধ 

আইনশৃঙ্খলা রক্ষাকারী বাশহনী বা আইন প্রদোগকারী সংস্থাে অশভদযাগ করদত পাদরন। এোোও শিশজটাল শনরাপত্তা আইন, ২০১৮ 

অনুসাদর সংশশ্লষ্ট ব্যশক্ত বা ব্যশক্তগদণর শবরুদদ্ধ োেলা করদত পাদরন। তদব এসব ফক্ষদে যত ফবশি সম্ভব তথ্য-প্রোণাশে সংগ্রহ কদর 

রাখুন। তথ্য প্রোণাশে সংগ্রদহর ফক্ষদে- 

1. সংশিষ্ট আইশির ইউ আর এলসহ স্ক্রীনিট সংগ্রহ কদর রাখুন। 

2. ফপাদের তাশরখ ও সেেসহ ইউ আর এল সংবশলত তদথ্যর এক বা একাশধক কশপ শপ্রি কদর রাখুন। 

3. ফকান ভাদবই সংশশ্লষ্ট তথ্য প্রোণ মুদে ফফ্লদবন না বা শিশলট করদবন না।  

আইন প্রেগকারী সংস্থাসমূদহর পািাপাশি আপশন সাইবার ট্রাইবুযনাদল শপটিিন োেলা োদের করদত পাদরন। অন্যশেদক ফটশলদযাগাদযাগ 

শনেন্ত্রক সংস্থা শবটিআরশসদত অশভদযাগ করদত পাদরন, সোধান শেলদব। যশে একান্তই এসব শকছু করা না যাে তাহদল (ফফ্সবুদকর 

োধ্যদে ফকানও শকছু ঘটদল) ফফ্সবুদক সরাসশর শরদপাট ণ করারও ব্যবস্থা রদেদে। উপযুক্ত তথ্যাশে শেদত পারদল ফফ্সবুক আপনার পাদি 

এদস োঁোদব। 

 

প্রশ্ন ৩): শকভাদব বুঝদবা ফয আইশি হযাক হদেদে?  

ফফ্সবুক অযাকাউি হযাক হদে ফগদল আোদের েদধ্য এক ধরদনর ভীশত কাজ কদর। কারণ একাউি হযাক হওো োদন 

আোদের ব্যশক্তগত তথ্য অদন্যর হাদত চদল ফগদে। এসেে অশস্থর না হদে ঠাণ্ডা োর্থাে প্রদোজনীে পেদক্ষপ শনদত হদব। তদব 

আইশি হযাক হদেদে শক-না এ শবষদে প্রর্থদে শনশিত হদত হদব।  



উত্তরঃ আপনার অযাকাউি হযাক হদেদে শকনা তা জানদত শনদনাক্ত প্রশিো অবলম্বন করদত হদব-  

1) প্রর্থদে ফসটিংস অপিদন শিক করুন;  

2) এরপর শসশকউশরটি এন্ড লগ ইন অপিদন যান; 

3) পরবতীদত ফহাোর ইউআর লগি ইন অপিদন যান। এখাদন আপশন আপনার লগ ইন সংিান্ত যাবতীে তথ্য ফেখদত 

পাদবন;  

4) ফসখাদন শগদে লগ ইন এশক্টশভটি বা লগ ইন শিভাইস সংিান্ত তথ্য অর্থবা লগ ইন করার সেে পয ণাদলাচনা কদর 

যশে ফেখদত পান ফয আপশন ওই একই সেদে বা একই শিভাইস শেদে লগ-ইন কদরনশন শকংবা আপশন শনদজ সংশশ্লষ্ট 

ফপাে বা বাতণা ফিোর বা ফপ্ররণ কদরনশন তদব আপনার অযাকাউি বা আইশিটি হযাক করা হদেদে বদল ধদর ফনো 

যাে।     

 

 

 

প্রশ্ন ৪)   ওোইফ্াই ফনটওোকণ ফিোর করা উশচত শকনা?  

উত্তরঃ না, কাদরা সাদর্থ ওোইফ্াই ফনটওোকণ ফিোর করা উশচত নে। ফকননা, আপনার ফিোরকৃত ওোইফ্াই ফনটওোকণ 

অপর ফকান ব্যশক্ত ফযদকান ধরদণর অপরাধমূলক কে ণকাদন্ড ব্যবহার করদত পাদর। এোোও পাবশলক ওোইফ্াই এর ফনটওোকণ 

ব্যবহার কদর হযাকাররা আোদের শিভাইস ফর্থদক তথ্য চুশর করার জন্য ওঁত ফপদত র্থাকদত পাদর। তাই যতটা সম্ভব শনদজর 

ওোইফ্াই ফনটওোকণ অপদরর সাদর্থ ফিোর করা শকংবা শি পাবশলক ওোইফ্াই ব্যবহার করা ফর্থদক শবরত র্থাকদত হদব।     

 

প্রশ্নঃ ৫) আশে যশে আোর ফফ্সবুক একাউদি সবসেে লগ ইন কদর রাশখ তাহদল শক সেস্যা হদত পাদর?      

উত্তরঃ আপনার ফফ্সবুক একাউি লগ ইন কদর রাখদল ফফ্সবুক কর্তণপক্ষ আপনার ফকান তথ্য চুশর করদবনা। ফকননা আপনার 

প্রেত্ত সকল তথ্য এেশনদতই ফফ্সবুদকর সাভণাদর জো র্থাদক। তদব সবসেে আপনার ফফ্সবুক আইশি লগ ইন কদর রাখদল 

ফফ্সবুক হযাকারগণ হযাশকং বা ফসাশ্যাল ইশঞ্জশনোশরং এর োধ্যদে আপনার ফফ্াদনর তথ্য চুশর করদত বা হাশতদে শনদত পাদর। 

তাই ফফ্সবুক আইশি ব্যবহাদরর সেে ব্যশতত অন্য সেদে আপনার ফফ্সবুক আইশি অবশ্যই লগ আউট কদর রাখুন। 

প্রশ্ন ৬): ফফ্সবুদক ফযদকান ব্যশক্ত ফিন্ড শরকুদেে পাঠাদলই শক তা গ্রহণ করদবা?  

উত্তরঃ ফফ্সবুক বা অন্য ফকান সাোশজক ফযাগাদযাগ োধ্যদে ফকউ ফিন্ড শরকুদেে পাঠাদলই তা গ্রহণ করদত হদব শবষেটি 

এেন নে। সাোশজক ফযাগাদযাগ োধ্যদে ফক আপনার ফিন্ড ফক হদব ফসটা আোর স্বাধীনতা। সবদচদে ভাদলা হে অপশরশচত 

ব্যশক্তর ফিন্ড শরকুদেে গ্রহণ না করা।    

 

 

 


